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Vyklad

1. Zakladni pojmy, principy, architektury

* Pocitacova sit’ - souhrnné oznaceni HW a SW prostiedkl pro komunikaci a sdileni zdrojii (probiha dle
protokoll a na vrstvach) mezi pocitaci.

©  Vyuziti — zjednoduseni komunikace, sdileni hw, dat a softwaru.

o Idealni vs. realna sit, tj. feSime problémy struktury (rizné vlastnosti a pouziti), omezena
kapacita, mozna ztrata dat, zpozdéni, jitter (data chodi s riiznym spozdénim, kolisani velikosti
spozdéni), mozné pifijmuti paketd v jiném poradi nez odeslaném, poskozeni dat atd. Idealni sit
je:
= Transparentni struktura pro aplikace (end-to-end) vs. realnd struktura
= Propustnost (neomezena vs. limitovana )
= Zpozdéni (0 vs na aktivnich prvcich a pfi pfenosu)

= Rozptyl (jitter) (0 vs vysoky)
= Portadi doruceni
= Poskozeni dat a vypadky

o Usilujeme o maximalni efektivitu, spravedlivost pro datové toky, decentralizaci,

multiplexing/demultiplexing, spolehlivost, fizeni toku (vyvarovani zatizeni sité ¢i ucastnik)

* Architektura sité - struktura, z jakych ¢asti se sklada a jak spolupracuji. VétSina siti je organizovana ve
vrstvach (s tim pak souvisi ISO/OSI model) a pocet vrstev a jejich vlastnosti se 1isi sit’ od sit¢.

* Protokol (!!!) - jedna se o pravidla komunikace (pokud je komunikace mezi dvéma uzly mozna,
komunikuji spolu stejné vrstvy). Protokol definuje syntax (struktura/format dat a potradi v jakém jsou
prezentovana - tvar a potradi signalovych prvki), séemantiku (vyznam — jak by méla byt kazda sekce byti
interpretovana ) a ¢asovani (kdy by méla byt data poslana a jak rychle).

* Multiplexing - je metoda pro sdileni pfenosového média (rozdé€leni na ¢asti) mezi vice signaly, které jsou
zkombinovany do jednoho a Setfi tak vytizeni drahého zdroje (pomoci Frequency Divission
Multimplexing - rozd¢€leni frekvence a Wavelength Divission Multiplexing (pro analogové signaly) a
Time Divission Multiplexing — €asu (pro digitalni signaly)).

* Paket - data jsou rozd¢lena na malé ¢asti (soucasnd obvykla velikost Maximum Tranmission Unit je

1500 bajti tj. maximalni délka Ethernetového ramce), avSak vysokorychlostni sit€ pouzivaji kvali nizsi
rezii vétsi délky). Pak mtizeme vyuzit sdileni pAsma (TDM). Jedna se o nespojovany pirenos.

o Nese data aplikace. Maji riznou délku (nelze garantovat sifku linky)

o Délka paketu ovliviiuje chovani sité¢ (mensi = férovost, del$i = vykon)

© Fixni déka = stabilni kvalita

o Jiny pfistup [Pv4 a Ipv6



Topologie

Sbérnicova topologie - spojeni zprostfedkovava jediné prenosové médium (sbérnice), ke kterému
jsou piipojeny vSechny uzly sité¢ (koncové pocitace). V pocitaCovych sitich se obvykle pouziva tzv.
systém nahodného piistupu (Carrier Sense Multiple Access), ktery se kolizim snazi pfedchazet a v
ptipadé ze nastanou - fesi je.
© Snadna realizace a snadné rozsiteni jiz stavajici sit¢.
o Nesnadné odstranovani zavad, pokud nastane n¢jaky problém s kabelem, cela sit’ pfestane
fungovat, mohou vznikat kolize.

Hvézdicova topologie - kazdy pocitaé je pripojeny pomoci kabelu (UTP, STP) k centralnimu prvku
hubu nebo switchi. Mezi kazdymi dvéma stanicemi existuje vZdy jen jedna cesta. Jedna se o
nejpouzivangjsi zplisob.

o Pokud selze jeden pocita¢ nebo kabel nebude fungovat spojeni pouze pro jednu stanici a ostatni

stanice mohou vysilat i pfijimat nadale.
Snadno se nastavuje a rozsifuje.

o Potieba extra hardware v porovnani se sbérnicovou topologii.
V ptipad¢ selhani centralniho sitového prvku piestane fungovat cela sit’.

Kruhova topologie - obvyklym zplisobem feseni komunikace je implementace tokenu, ktery si
stanice v kruhu postupné piedédvaji a ktery jeho drziteli umoziuje vysilat, pficemz ostatni stanice
pouze naslouchaji. Zprava tak prochazi ptes vSechny mezilehlé pocitace v kruhu, pticemz jeji
zpozdéni na kazdém uzlu je jen jeden bit.
o Ptenos dat je relativn€ jednoduchy.
Pridani dal$iho uzlu ma jen maly dopad na Sitku pasma, nevznikaji kolize, minimalni zpozdéni
(v bitech podle poctu uzld).

o Data musi projit ptes vSechny ¢leny kruhu, coz zvySuje riziko poruchy, pfi vyfazeni jedné
stanice dalsi stanice pfestavaji pracovat.
Pti ptidani nového uzlu je nutné docasné kruh prerusit.

Technologie Token ring je kruhovou topologii jen na logické urovni, fyzicky se jedna o topologii
hvézdicovou.
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2. Spojované vs. Nespojované sité (Connection-oriented vs. Connectionless)

Jakym zptuisobem dostat informaci z mista A do B: na zac¢atku je ustanoveno spojeni a jeho vlastnosti (cesta v
siti, kvality) nebo se mize kazdy paket cestovat ,,podle svého* (problémy s kvalitou).

* Spojované (sit¢ s pfepinanim okruhi)

o Prostfedky jsou rezervovany pro spojeni (je zabrana cela Sitka pasma). Koncové uzly pouziji
protokol pro ustanoveni spojeni pted vlastnim pfenosem dat a je jej poté potieba ukoncit.

© Jde o stavovou komunikaci a pfechody musi byt koordinované. Pro spojeni je nalezena jedna
cesta po které komunikace probiha a mohou ji byt vyhrazeny zdroje. Kazdé spojené ma své ID.

o Lze zarudit prenosovou rychlost (dtlezité u audia/videa) a zachovani potradi.

o  Pouze unicast (zasilani paketd pouze jednomu cili. Opakem je broadcast). Pouziva se
multiplexing.

© napt. telefonni spojeni (ATM)

© nikdo nemuze vyuzit tu linku kterou jsem si zamluvil

* Nespojované (sit¢ s pfepinanim paketi)

© Mensi overhead. Kazdy datovy stream je rozd€lén na ¢asti (pakety).

o Sdileni sitovych prostredki.

o Komunikujici strany o sobé nevi. Komunikuje se pomoci zasilani zprav — datagramti a cesta je
hledana pro kazdy datagram znovu, tj neni Zzadnd pevné vytyCena. Kazdy datagram musi nést
plnou adresu pfijemce. Je bezstavova. Nefesi se nestandartni situace a pokracuje se v pfenosu.
Nezachovava poradi, pfenos jednotlivych blokll je vzajemné nezavisly.

o Umoznuje multicast a broadcast.

o Nedokaze zarucit pfenesovou rychlost. Mlize vznikat zahlceni (je-li piijem paketti vyssi nez
zpracovani), ztrata a zpozdéni (zpracovanim na smérovaci (CRC, zjisténi odchozi linky, v IPv4
kraceni dle Sitky linky), fronta, pienos).

©  ProtoZe nemame ustanoveno spojeni, je tfeba jednotlivym paketim fikat, kam maji ,,jit“.

* Srovnejte kvality sluZeb u spojovanych a nespojovanych siti.

© spojované — pevné dana rychlost dat (nékdy pomalejsi). Vytvaiime spojeni mezi dvéma body;
nejdfive navazano spojeni, potom se prenaseji data, spojeni mohou byt permanentni (nemusi).
Efektivita neni dobra, az nevhodna. Napf.: dfive telefonni systém, kazdy hovor spojen.

© nespojované — data rozdé€lena do paketl bez pevné urcené cesty k cily. Neudrzuje se spojeni
mezi koncovymi body. Proménna rychlost ptenosu. Data nejdou pies jedno spojeni, mizou byt
fragmentovana (rozdélena na mensi). Nezname stav sit¢! Nevime jak vypada ¢i jak vypadala.
Implementace kvality sluzby nelze. Pracuji ale efektivné.



3. OSI model

Abstraktni model standardizujici oblast siti a sitovych protokolt. Byl vypracovan organizaci ISO. Jedna se
tedy o jakousi abstrakei realného modelu sité. Nespecifikuje implementaci, ale uvadi vSeobecné principy
sedmivrstvé architektury.

Kazda vrstva ma definovanou mnozinu vlastnosti a funkci, vyuziva sluzeb sousedni nizsi vrstvy a
poskytuje sluzby sousedni vyssi vrstve.

* Aplika¢ni
Poskytuje aplikacim pristup ke komunika¢nimu systému a umoznit tak jejich spolupraci.
Protokoly:

o Telnet, FTP, HTTP, DHCP, DNS, POP3, SMTP

* Prezenta¢ni
Transformuje data do tvaru, ktery pouZiva aplikace (napft. pfevod do kodovani a abeced), zabyva se
pouze strukturou dat, ne vyznamem. (napi. MIME).

* Rela¢ni
Sprava relaci mezi aplikacemi tj. synchronizuje a organizuje komunikace. Ustaveni, udrzeni a
ukonceni relace.
Protokoly:

o SIP,SSL
Sluzby:

o Ustanoveni a ukonceni relace
o Synchronizace, obnoveni spojeni a 0znameni o vyjimecnych stavech.

* Transportni
Zajistuje pirenos dat s poZadovanou kvalitou, fesi spolehlivost a potfadi doruceni (TCP, UDP).
Protokoly:

o TCP, UDP
Sluzby:
o  Adresovani — pomoci porti (16 bit, zdrojovy a cilovy tedy identifikace zdrojové a cilové
aplikace)

Tj. aplikace je jednozna¢n¢ identifikovana IP adresou a portem.
©  Spolehlivost (TCP) — toku a chyb
© Ochrana proti zahlceni pfijemce a QoS
o Spojované (seq, ack) vs Nespojované (data jsou odeslana do sité bez Cislovani) sluzby

* Sitova
., Vrstva routeril, poskytuje smérovani, pirepinani a sitové adresovani. Pfenos paketti mezi riznymi
pocitaci, které spolu piimo nesousedi (logicky spojuje LAN sité). Obsahuje funkce, které odstranuji
rozdilné topologické vlastnosti.
Zarizeni:
©o Router
Protokoly:

o IP,ICMP, ARP
Sluzby:

© Packetizing — segmenty jsou transformovany na pakety

o Fragmeting — existuji riznorodné MTU na cesté, kdyz datagram je vési nez MTU média, kterym
paket musi projit (rozd€leni na mensi rdmce tedy pakety). Lisi v IPv4 a IPv6!

© Adresovani — [P adresy (unikatni v celé siti), pakety maji adresu piijemce a cile.
Adresy — unicast, broadcast (vSem na LAN), multicast (jeden zdroj vice cilim (odbérateliim),
jedina kopie dat, pak se musi prelozit na unicast (zmenSeni zatéze odesilatele a sité)



IPv4 — 32 bita
IPv6 — 128 bitd

o Preklad adres - z IP na MAC (pomoci ARP)

o Smérovani/Routing — proces vybéru cesty (tj riznymi sit€émi) od zdroje k cili

o Prepinani paketu — router piepne paket ze vstup na vystup (vystup dle smérovani)

o Podpora kontrolnich zprav — pomoci protokolu ICMP — zpravy co se déje na siti(napf.
nedoruceni paketu)

* Linkova (Spojova)
,» Vrstva switchi®, poskytuje spojeni mezi sousednimi uzly na lokalni siti (identifikator je MAC adresa).
Usporadava data z fyzické vrstvy do logickych celkli —ramce a opacné rozdéluje data z vyssich vrstev na
ramce, které jsou siti odesilany.
Umi opravovat (kdbdovanim) jednoduché chyby a hlasit neopravitelné. Je schopna logicky oddélit dvé
vedlejsi sité. Zajistuje pristup k médiu a soupefeni o n¢;.
Jedné se o LAN sit’.
Zatizeni:

©  Most ( spojuje dve ¢asti sité¢ na druhé (linkové) vrstve), prepinac (most s vice porty), opakovac

Protokoly:

o  Ethernet, TDMA, CSMA
Sluzby:

©  Framing — pakety jsou vloZeny do ramcti

© Adresovani — zatizenich na fyzické vrstvé (pomoci MAC adres, kazdy interface tj sitove
rozhrani ma od vyrobce MAC adresu)

©  Detekce a oprava chyb (CRC, parita, Hammingtiv kod)

o Kontrola toku — aby nedochézelo k zahlceni pfijemce (stop-and-wait, sliding-window
mechanism)

o Pfistup k médiu — ndhodné (soupefeni, CSMA/CD a CSMA/CA), kontrolované (rezervace,
token) a dle kanalu (multiplexing, FDMA, TDMA)

* Fyzicka
Zajistuje fyzicky prenos dat/biti — popisuje elektromagnetické ¢i optické signaly tedy zpiisob pfenosu 1
a 0 po médiu (n¢ktera média pouze vhodna pro analogové — vzduch, néktera pro analogové i digitalni —
kabely).
Zaftizeni:
o Opakovace,modemy, sitové adaptéry
Standardy:

o IEEE 802.11, RS232
Sluzby:

o Bit-to-Signal transformace

o Bit-Rate

© Bitova synchronizace

©  Multiplexing

o Ptepina okruhil (naopak ptepinani paketli je zalezitost od linkové vrstvy)
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3. Protokoly v prostredi Internetu

Mezi nejpouzivané;si protokoly patii:

ARP (Address Resolution Protocol), RARP (Reverse ARP)

o

Preklad IP adres (L3) na fyzické adresy (L2)

IGMP (Internet Group Management Protocol)

o

o

Slouzi k ustaveni multicastové skupiny (analogie unicastového ICMP)

Vyuziva se pro dynamické ptihlaSovani a odhlasovéni ze skupiny u multicastového routeru ve
své lokalni siti.

IGMP protokol fesi i situaci, kdy jsou v siti pfipojeny dva a vice multicastovych routert, protoze
pak by mohlo dojit v siti k Sifeni nadbytec¢nych informaci. Routery pracuji ve dvou stavech.
,dotazovac®, ktery zasila dotazy na Clenstvi a ,,posluchac®, ktery pouze nasloucha a je neaktivni.
Aby se stanice pfihlasila do skupiny, musi zaslat pies protokol IGMP zpravu ,,Membership
report” s [P adresou tfidy D. Tato zprava dorazi k routeru lokalni sit€ a ten si ji zapiSe do tabulky.

ICMP (Internet Control Message Protocol)

o

o

Ridici protokol, umoziuje oznamovani o chybach. Definuje typ zpravy a kéd odpovida operaci
nebo chyb¢ (chybové zpravy mize vytvaret host nebo smérovac).

Nepouziva se sitovymi aplikacemi piimo (vyjimkou je ping: posila echo request a o¢ekava echo
reply), ale pouzivaji ho operacni systémy pocitact v siti pro odesilani chybovych zprav,
napfiiklad pro ozndmeni, Ze pozadovana sluzba neni dostupna nebo Ze potiebny pocita¢ nebo
router neni dosazitelny.

Nejpouzivanéjsi ICMP datagramy:

Echo Request ... pozadavek na odpovéd’, kazdy prvek v siti pracujici na IP vrstvé by na tuto
vyzvu mél reagovat. Casto to z riiznych diivodd neni dodrzovéno.

Echo Reply ... odpovéd na pozadavek.

Destination Unreachable ... informace o nedostupnosti cile, obsahuje dalsi uptesiujici informaci
(Net Unreachable, Host Unreachable, Protocol Unreachable).

IP (Internet Protocol)
* [Pv4

o

Adresy jsou 32 bitové. Mozny pocet adres: 4 bil. Kdysi se pfidélovaly tzv. adresni tfidy

Leading | Size of network |Size of rest | Number Addresses | Start address | End address

bits number bit field |bit field of networks | per network
A |0 8 24 128 16 777 216 |0.0.0.0 172.255.255.255
B |10 16 16 13 384 65 536 128.0.0.0 191.255.255.255
c 110 24 8 2097152 |256 192.0.0.0 232.255.255.255

V roku 1993 vsak byl systém tfid nahrazen mechanizmem CIDR (Classless Inter-Domain
Routing).

Adresu miZzeme zapsat ve tvaru napt. 192.0.2.0/24, kde ¢islo za lomitkem znamena4, jak dlouhy
prefix adresy (v bitech) identifikuje sit’. Zbytek bitli lze pouzit k adresovani v ramci sité

Unicast adresa — identifikace pouze jedinému interface, zaslani paketu pouze jedinému cili (opak
broadcast)



* [Pv6

Broadcast adresa — v§em v LAN siti (MAC adresa: FF:FF:FF:FF:FF:FF takovy datovy ramec je
pfijat vSemi sitovymi zafizenimi ve stejné LAN jako odesilatel).
Multicast adresa — skupiné pfijemct, ktefi pozadali o data

Adresy jsou 128 bitové. M¢él by byt dostatek adres, takze by nemélo byt potieba NATu. Priklad
IPv6 adresy: fe80:0000:0000:0000:0202:b3ff:fele:8329. Zapis jde zkracovat:
fe80::202:b3ff:fele:8329 (bud’ sousedni nuly na zacatku nebo nékde v n¢ adresy — pouze jednou)
Unicast adresa — jako v [Pv4

Broadcast adresa — chybi

Mulicast adresa — jako v IPv4

Anycast adresa — nove, jedna se o skupinu pfijemcii jako v multicastu, ale data jsou zaslana
pouze jednomu ¢lenu ve skuping (nejbliz§imu)

IPv4 Header IPv6 Header
TEm SEM; T Version  Trafic Class Flow Label

— Fragment
dentifcation  Flags " CUET| I— m——

m_ Pavload Length Headey  Hop Limit
e Protocol Header Checksum

Source Address

Destination Address Source Address

Options Padding

_J - Field name kept from IPv4 to IPv6

) Fields not kept in IPv6 Destination Address
3 - Name and position changed in IPv6

3 - New fiald in IPv6

Vétsi adresni prostor + CIDR (IPv6 adresy jsou bez-sitové, jsou difinovany pomoci CIDRu)
MTU discovery — zdroj musi definovat spravnou velikost paketu (smérovace uz nemohou kratit
IPv6 datgram)

Jednodussi hlavicka + moznost extension hlavicky

Podpora real-time komunikace (QoS - deferencované sluzby — Traffic class) a bezpecnosti
(IPSec)

Podpora mobilnich zatizenich (Correspondent Node, Home Agent)

Autokonfigurace zatizeni — Neighbour Discovery Protocol (jak zjistit MAC adresu (v [Pv4 byl
ARP), zalozen na ICMP zpravach)

TCP (Transmission Control Protocol)

o

Spojovana a spolehliva sluZba transportni vrstvy (pokud to je mozné, tak data budou pfijata
vSechna a ve zpraveném poradi).

K rozliseni komunikujicich aplikaci pouziva TCP protokol ¢isla porti. Kazda strana TCP spojeni
ma pridruzeno 16bitové bez-znaménkové Cislo portu (existuje 65535 porti) pridélené aplikaci.
Porty jsou roz¢lenény do tiech skupin: dobfe znamé, registrované a dynamické/privatni.

Musi byt ustanoveno/navazano spojeni (three-way handshake):

http://www.svetsiti.cz/clanek.asp?cid=TCP-handshake-krok-za-krokem-3122000
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V pritbé¢hu navazovani spojeni se ob¢ strany dohodnou na ¢islu sekvence a potvrzovacim Cisle.
Pro navazani spojeni se odesilaji pakety s nastavenymi piiznaky SYN a ACK.

Obé¢ strany si pamatuji ¢islo sekvence své i protistrany. Pouzivaji se totiZ i pro dal$i komunikaci
a urcuji poradi pakett. Kdyz Gspé€$né prob&hne trojcestny handshaking, je spojeni navazano a
zustane tak az do ukoncéeni spojeni. Ukon¢eni spojeni probiha podobné jako jeho navazani.
Pouziva se k tomu ptiznakti FIN a ACK.

Existuje n¢kolik riznych implementaci protokolu (Tahoe, Reno, Vegas). VSechno to jsou TCP
protokoly, ale 1isi se zplisobem feseni fizeni toku a zahlceni.

Zachovava poradi paketu (Cisluje), pokud nedorazi paket, pfijemce vysle potvrzeni o nedoruceni
a v§echny nasledujici pakety zahazuje.

ReSeni Fizeni toku (rychly zdroj a sit, pomaly cil — aby se nezahltil p¥ijemce)

Standardni TCP algoritmus: Slidding window (stop-and-wait, Go-Back-N, Selective repeat), kdy
velikost okna se nastavuje dle pfijemce

Bytes Sent And Acknowledged: Bytes 1 to 36.

Bytes Sent But Not Yet Acknowledged: Bytes 37 to 51.

Bytes Not Yet Sent For Which Recipient Is Ready: Bytes 52 to 56.

Bytes Not Yet Sent For Which Recipient Is Not Ready: Bytes 57 to 95.

= sliding window — kdyz by odesilatel generoval data rychleji, nez by je druha strana byla
schopna odebirat — doslo by pak nutné k pieplnéni vyrovnavaci paméti na stran¢ piijmu.
Soucasti hlavicky TCP je proto Sestnactibitova polozka velikost okna (window size).
Ptijimajici strana do ni prabézné zapisuje, kolik bajti datového proudu jesté¢ muze do
vyrovnavaci paméti piijmout. Odesilatel pak nemusi ¢ekat na potvrzeni kazdého segmentu,
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ale mize poslat — pocinaje od nejvyssiho potvrzeného sekvencniho ¢isla — jeste tolik bajtu,
kolik udava velikost okna.

{Previous Send Send Window New Usable
Window Position) (Slides 5 Bytes To The Right} Window
—>

o [zfzefon] O D B R R
I
Category #1 Category #2 Category#3 Cat#4

o Pro fizeni zahlceni (Fizeni zahlceni sité, vyuZziva se cwnd (congestion window) tedy limituje
pocet not ack paketil, které mohou byt poslany). Implementace vyuziva Ctyfi nasledujici
algoritmy:

= Algoritmus: Pomaly start
1. Congestion window (cwnd), vysilajici odhaduje objem dat (prutok), ktery smi byt vyslan,
ktery se pak zvétSuje az do prvni chyby
2. Receiver advertised window (rwnd), pfijemce definuje objem dat, ktery akceptuje
3. Po kazdém potvrzeni se zvySuje cwnd (congestion window) o svoji predchozi délku
(cwnd = cwnd + 1), dochazi k exponencialnimu navySovani objemu posilanych dat az do
ssthresh (slow start threshhold), pak pokracuje linearn¢ algoritmem Zabrana zahlceni.

= Algoritmus: Zabrana zahlceni
1. Narist pouze linearni, cwnd se zvySuje o segment pouze aditivné za RTT (Round Trip
Time — Cas, jenz data potfebuji na cestu mezi vysilajicim a piijimajicim a zpét) az po prvni
chybu.
Algoritmus: Rychla retransmise
1. Reakce na duplikované potvrzeni (pfijem 3 duplikovanych potvrzeni detekuje ztratu
segmentu)
2. Nasleduje jeho opétovné zaslani

= Algoritmus: Rychlé zotaveni
Tahoe — nema, znovy jde od zacatku (od 1 MSS) pomalym startem, ale snizila se sstresh (na
polovinu cwnd)
Implementuje RENO:
1. Jedna se o zplsob, jak predejit navratu do fdze pomaly start po ztraté pakett.
2. Nepada na 1 ale na novy sstresh.
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Flow control vs. Congestion control
- Ochrana prijemcu pred zahltenim = flow control
- Ochrana siete pred zahltenim = congestion control

without any control:

e receiver

How control:

sender nelwork receiver

congeastion control:

sender notwaork recelver

Vyuziva jej pres 90 % dat. Blokove (bloky dat) orientovan. FTP (port 21 a 20), SMTP (port 25),
DNS (port 53) a HTTP (port 80).

Pro mnoho aplikaci neni TCP vhodné. Velkym problémem je (alespon u normalnich
implementaci), ze aplikace po ztraté jednoho paketu nemtize dostat nasledujici pakety do té
doby, dokud neni ztraceny paket znovu poslan a Gspesné ptijat. To zplisobuje problémy
realtimeovym aplikacim jako streamovana média (napf. internetové radio), realtimeové
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spravném potadi a kompletni.

’4 Bits )‘
S P A A

source Port | Dastination Port

N

Sequence Number

& 3 Acknowledgment Number ;E
= _q (ffeet | Reserved | Hapns Window %
_5 Chacksum LIrpent Pointar
_,5 Options Padding

fata begins herm ...

UDP (User Datagram Protocol)

o

o

Nespojovany a nespolehliva sluzba (odpovédnost za pakety nese aplikace) transportni vrstvy.
Poskytuje best-efford service. Nezachovava potadi — Pfi odeslani dvou zprav jednomu piijemci
nelze predvidat, v jakém poradi budou doruceny.

Jednoduchost, minimalni overhead, Zadna rezie (zadné ustanovené spojeni, bezstavova
komunikace).

Urcend pro prosty pienos paketll. De facto je to rozsifeni IP protokolu o informaci o portech.

Vyuziva jej ptes pod 10 % dat (DNS, DHCP, real-time data, multicast). Byt stream orientovan.
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8 Bytes

UDP Header UDP Data

Source port number | Destination port number
16 bits 16 bits
Total length Checksum

16 bits 16 bits




4. Smérovani

* Smérovani je proces nalezeni optimdlni cesty v siti od zdrojové stanice k cilové stanici. Tento proces
vyuziva k nalezeni optimalni cesty informace obsazené v cilové sitové adrese koncové stanice.
Smeérovaci proces patii do tieti vrstvy OSI modelu.

*  Problém nalezeni cesty mezi dvéma uzly, ktera splituje zadané omezujici podminky (pakety prochazi
fadou smérovact).

e Sit’ je reprezentovana jako graf. Uzly = prvky sité, Hrany = komunikac¢ni linky. Ohodnoceni hran =
cena komunikace.

Hierarchie smérovani v Internetu: V lokalnich sitich a podsitich, V autonomnich systémech (AS, jsou
¢islované identifikatorem pridélovanym ICANN), Mezi autonomnimi systémy, Patetni smérovani.

¢ Smeérovani v lokalni siti

o Na zakladé¢ cilové IP adresy, IP adresy odesilatele a masky sit¢ odesilatele se prohleda routovaci
tabulka a najde se nejdelsi prefix a packet se posle na adresu ptislusné brany.

*  Smérovani uvnitt AS

©  Autonomni systém (AS) je mnozina IP siti a routert pod spole¢nou technickou spravou, ktera
reprezentuje vici Internetu spole¢nou routovaci politiku (napf. sit’ jednoho poskytovatele
internetut

© Na zékladé n€jakého vnitiniho/interniho routovaciho protokolu (Interior Gateway Protocols)
znaji vzdy vSechny routery v autonomnim systému nejkratsi cesty do vSech mist AS.

o Internet by teoreticky mohl tvofit jediny autonomni systém, ale routovaci tabulky by pak byly
ptilis veliké a technicky t€Zko zvladnutelné. Proto je rozdélen na vice autonomnich systémd,
mezi kterymi se routuje pomoci né¢jakého vnéjsiho/externiho routovaciho protokolu (Exterior
Gateway Protocols).

o IGP — Distance Vector: Routing Information Protocol, Link State: Open Shortest Path First

*  Smérovani mezi AS
o EGP — Path vector: Border Gateway Protocol

* Smérovaci schémata mohou byt:

o Distribuovana vs. centralizovana
o ,Krok za krokem* vs. Zdrojova

o  Deterministicka vs. Stochasticka
o Jednocestna vs. Vicecestna

o Dynamicka vs. staticky vybér cest
© (Internet)

* Smérovaci schémata dle sémantiky doruceni (komu)

o Unicast — specificky uzel (dominantni zptisob doruceni, jinymi se zde ani nezabyvame)
o Broadcast — VSechny uzly v siti

©  Multicast — Skupina uzla, ktera projevila zdjem o vysilani,

© Anycast — n&jaky uzel (nejblizsi),

o Geocast — uzly v geografické oblasti.

¢ Statické smérovani

© Zname topologii = Ize dobte optimalizovat
o Existuje centralni smérovaci tabulka, byva zpracovavana ,,ruc¢né*
o Jednoduché, ale citlivejsi na vypadky v siti a zatéz

*  Dynamické smérovani

© Adaptabilni na vypadky, flexibilni a robustni



Realizovano slozitymi algoritmy, které aktualizuji tabulky

Dynamické periodické vymény tabulek (obcas dochazi k nekonzistenci)

Déli se na:

= (Centralizované — stav se posila do centra, které distribuuje tabulky, neni robustni

= Distribuované — uzly spolu vzajemné spolupracuji (BGP, OSPF, RIP alg.), informace se
postupné predava mezi uzly

= [zolované — feSeno metodou nahodné prochazky, vyzaduje zpétnou vazbu, Sifeni tabulek
broadcastem = vysoka zatez sité (zaplavovy alg.)

Smérovaci algoritmy (dynamické smérovani)

Vybiraji cestu na zékladé danych kritérii (propustnost, zpozdéni, minimalizace poctu skokt (hops) ptes
aktivni prvky, minimalizace ,,ceny* cesty).

Vlastnosti: Spravnost, Jednoduchost, Robustnost, Stabilita, Spravedlivost, Efektivita, Optimalnost

* Distance Vector (rodina protokol)

o

o

o

,,V8echny informace o siti jen svym sousediim* [¢]

Smeérovani podle délky vektoru

Kazdy smérovac se snazi ziskat cenu (pocet hopti) ke kazdému cili. Na zac¢atku zna jen sousedy,

poté tabulku dopliiuje. Na zaklad¢ ptijatych zmén aktualizuje router svou smérovaci tabulku.

DV je dvojice <Cil, Cena>

Smeérovac periodicky informuje sousedy o zménach v topologii (rozesila DV toho co zna ~ jeho

predstava o siti)

Ak sa zmeni stav linky, zmena je oznamena len najblizSiemu susedovi, vzdialenej$im susedom je

to oznamené len v pripade, ak tento zmeneny stav zmeni su¢asnu najkrat$iu cestu v strome

Vymeéna kompletni kopie smérovacich tabulek [¢]

Problém zacykleni (pfi vypadku hrany) feSen délenim horizontu, smérovac nikdy nesdé€luje cestu

zpét k uzlu, od né€jz se ji dozveédel

Primarnim algoritmem je Bellman-Forduv alg.

RIP

= Vyuziva jedinou metriku, kterou je pocet preskoki.

= Pokud je vice cest do cile, RIP zvoli tu s nejmensim pocétem pieskoki a to 1 v ptipadé, Ze je
nejpomale;jsi.

=  Nemize smérovat paket do vétsi vzdalenosti, nez 15 pieskokd => pouziti pro malé sité

* Link State (rodina protokoltt)

,Informace o svych sousedech viem* [¢]

Smérovace znaji na za¢atku pouze cestu a cenu k sousediim, ostatni uzly nekone¢na cena,

snaZime se aby vSichni védéli vSe {stejné}

Smeérovace informuji vSechny uzly v siti o zménach v topologii

Periodicka vymeéna linek se kterymi jsou spojeny [¢]

Vhodné pro vSechny sité

Kazdy uzol v sieti musi poznat’ naklady na kazdu cestu v sieti, akonahle sa stav spojenia zmeni,

musia sa zmenit vSetky ostatné uzly

Idea: §ifi se topologie, cesty si smérovace pocitaji samy

Pracuje ve dvou krocich:

= Siteni topologie (broadcast)

= Vypocet nejkratsi cesty (Dijkstra)

OSPF

= Na hranicich OSPF area jsou zpravidla routery naleZejici jak do vnitini sité, kde pouzivaji
OSPF (nebo I-BGP) tak ven, kde pouzivaji zpravidla BGP-4.

= Pouziva Dijkstriv algoritmus pro nalezeni cesty

= Momentalne najpouzivanejsi LS protokol (Informacie o mojich susedoch zasielana vSetkym
uzlom v sieti). Zhromazd'uje informacie z dostupnych routrov a konstruuje topologicku
mapu siete.



= Metrikou je cost (cena) - Je to nejaké Cislo, ktoré nemusi odpovedat’ poctu hopov

e [Path Vector (rodina protokoll)]ysuvka
o BGP-4

= Zakladnimi operacemi BGP routeru jsou: Vysilani oznamenti, pfijimani a filtrovani
oznameni, vyber cesty.

= Zakladem protokolu je zasilani oznameni (,,advertisements*), kterd obsahuji adresu cilové
sit¢, atributy cesty a identifikaci next-hop routeru.
Ptedpoklada se, ze BGP peerové nelzou o tom co posilaji — pripadné Ize filtrovat, pokud by
posilali nesmysly. Filtruji se také vlastni cesty pro pfipad vzniku cykla.

= Zasilani oznamu definuje administrator systému a umoziuje mu fidit kam potecou data.

= Peerovani se vesmés realizuje nepsanymi dohodami ¢i smlouvami. Piikladem je NIX.CZ.

= BGP peering se realizuje ustavenym TCP spojenim na portu 179, mtize byt i autentizované.

= Routovaci tabulka vnéjsiho BGP smérovace v soucasné dobé¢ roste k 200 tis. zaznamd.

Statické vs. dynamické smérovani - jaky je rozdil a co pouZziva v Internetu. Pro¢?
*  Statické smérovani — smérovaci tabulky nastaveny ,je dana konfiguraci pocitace a zmény je nutno
provadét rucng.
*  Dynamické smérovani — pribézn¢ reaguje na zmeény v siti a pomoci smérovacich algoritmt upravuje
smérovaci tabulky. V Internetu se diky neustalym zméndm a obrovské robustnosti celé sité pouziva
distribuovanych dynamickych smérovacich algoritmi, tedy dynamické smérovani.



5. Zakladni sluzby pocitacovych siti

Jakym zptuisobem dostat informaci z mista A do B: na zac¢atku je ustanoveno spojeni a jeho vlastnosti (cesta v
siti, kvality) nebo se mize kazdy paket cestovat ,,podle svého* (problémy s kvalitou).

* Informace
Pull model - uzivatel si data explicitné vyzada
Push model - data jsou rozeslana na zaklad¢ znalosti uzivatele

» Komunikace (textové, hlasové, video, sdileni plochy a dat, ...)
* Distribuované vypoéty a gridy. (buzzword ,,Cloud®, sdileni vykonu a prostoru)

e Zabava

Protokoly:
©  DNS — pteklad IP adres na human-readable
©  DHCP — automaticka konfigurace sité
© (s)FTP, SCP — sdileni souborti v siti
© SSH — Vzdaleny pfistup
o Kerberos — autentizace
o NTP (Network Time Protocol) — synchronizace ¢asu
o  SMTP, POP3, IMAP — email



6. Sprava sité
Monitoring jednotlivych prvki a analyza vysledkd.
* Dle ISO se sprava sité déli na:

©  Sprava Vykonu (SNMP)

o Sprava Chyb (SNMP traps)

o Sprava Konfiguraci (Casto proprietarni)

o Sprava Uétovani (detekce uzivateli)

o Sprava Bezpecnosti (autorizace, ochrana pred zneuzitim)

»  Pristupy ke sprave

o Reaktivni fizeni — reakce na problémy
©  Proaktivni — detekce moznosti vzniku problému a ptedchazeni jim

SNMP (Simple Network Management Protocol)

o Je soucasti baliku protokolt ,,Internet Protocol Suite®

o Je urcen pro spravu zafizeni na IP sitich, typicky routery, switche, servery, pracovni stanice,
tiskarny, atd.

©  Vystavuje konfigurani proménné monitorovaného zafizeni funguje na principu request —
response:
Ridici subjekt vyda pozadavek
Ten je pfenesen agentu spravované entity
Nasledné je zpét prenesena odpoved.



7. Bezpecnost

Klasickou kryptografickou tulohou je bezpe¢na komunikace po nezabezpecenych kanalech. Podrobnéjsi
pohled pozadu]e od kryptografickych funkci zabezpeceni:

Utajeni (Confidentality) — kdy pfenaSenym informacim rozumi jen piijimajici a odesilajici
subjekt.

o Integrita (Integrity) — kdy pienaSena informace nemuize byt nepozorovan¢ zménéna.

© Nepopiratelnost (Non-repudability) — kdy odesilajici subjekt nemutize popftit odeslani
informace.

© Autentizace — zjiSténi a prokdzani identity bud’ piijemce nebo odesilatele informace.

©  Anonymita — nemoznost spojit si ¢innost se subjektem, ktery ji provadi.

© Nesledovatelnost — nemoznost spojit si dvé rizné akce jednoho subjektu.

Obecné jsou kryptografické funkce matematické funkce, které Ize rozdélit na skupiny:

Symetricka kryptografie (konvencni)

o Pouziva se stejny kli¢ pro Sifrovani i deSifrovani.

o Problém: distribuce kli¢t (odesilatel a piijemce tajné |
zprévy se musi pfedem domluvit — bezpe¢né — na tajném
klici)

o Vyhody: vysoka rychlost, nizka vypocetni naro¢nost, mala
délka klica

o Typickymi zastupci jsou AES, IDEA, 3DES. Drive _
zejména DES. Sifrovany text

Z)I|)|

Asymetricka kryptografie (kryptografie s vetejnym klicem) Bob

e Ao T | Anoj | [Ee o #/@—_L.-..r'
o Pro Sifrovani a deSifrovani se pouzivaji odlisné klice, 1. kli¢ A"c;, —> Sifrovan

pro Sifrovani (pfijemce ho nemusi znat) a 2. kli¢ pro ;’I‘Zrc‘;lgli\m:'g
desifrovani (odesilatel ho zpravidla nezna) 6EB69570

o Nejbézn¢jsi verzi asymetrické kryptografie je vyuzivani tzv. 08E03CE4
vefejného a soukromého klice: Sifrovaci klic je vetejny,
majitel klice ho voln¢€ uverejni, a kdokoli jim mutze Sifrovat  Alice
jemu urcené zpravy; deSifrovaci kli€ je privatni (tj. \L o
soukromy), majitel jej drzi v tajnosti a pomoci n¢j mize tyto ﬁl';“:’g | [ Detifrovani
zpravy desifrovat (existuji i dal$i metody asymetrické ;’g‘éﬂ;“"“'l‘":'g
kryptografie, ve kterych je tfeba i Sifrovaci kli¢ udrzovat v
tajnosti)

o Sifrovaci kli¢ a desifrovaci kli¢ spolu musi byt matematicky svazany, aviak nezbytnou
podminkou pro uZzitecnost Sifry je praktickd nemoznost ze znalosti Sifrovaciho klice spocitat
desifrovaci.

©  Problémy:

Jak se presvédcit, ze vetejny kli¢ skute¢né patii danému subjektu?
Pomalost asymetrické kryptografie (netrivialni matematiké vypocty, 100.000 x pomale;jsi)
Délka klict
°o  Vyhody:
Mnozstvi kli¢t.
o Typickym zastupcem je Sifra RSA, dale podpisové schéma DSA, ECDSA nebo El-Gamal.

Hybridni Sifrovani
© Hybridni systém spojuje vyhody obou feSeni tim, Ze nejprve nahodné vygeneruje kli¢ pro
symetrickou $ifru a zaSifruje jim zpravu, poté kli¢ samotny zaSifruje asymetricky a spolu se



Sifrovanou zpravou ho odesle piijemci. Ten si pomoci asymetrické sifry kli¢ deSifruje a pak
pomoci klice k symetrické Siffe deSifruje i zpravu samotnou.

©o Pomoci pomalé asymetrické Sifry se tak Sifruje pouze kratky kli¢, zatimco samotna zprava, ktera
muze byt velmi dlouha, je Sifrovana rychlou Sifrou symetrickou.

¢ HaSovaci funkce

o = funkce, které pro urcity vstup generuji vzdy stejny otisk.
V idealnim ptipad¢ maji vlastnosti: Jednosmeérnost (z otisku nelze dopocitat vstup), Bezkoliznost
(nelze najit dvé zpravy se stejnym otiskem).

© Funkce se pouzivaji v elektronickém podpisu jednak pro zajisténi integrity a také pro obchazeni
problému pomalosti asymetrické kryptografie (podepisuje se jen kratky otisk zpravy).

© Mezi nejpouzivangjsi funkce v soucasné dobé patii SHA-1 (objeven algoritmus pro ziskani
kolizi, nicméné je ho vypcoetni narocnost je mimo soucasnou techniku) u které se ocekava
nahrazeni funkcemi SHA-2. Z diivéjsich jde zejména o MDS5 (objeven postup pro ziskani
kolizi).

©  Pouziti napt. v DB kdyz ukladdme heslo — neulozime ptivodni heslo, ale pouzijeme SHA-2 fci

Digitalni podpis
Nebo také elektronicky podpis dle direktivy evropské komise o elektronickém podpisu je informace
ptipojenad k néjaké zprave, ktera zajistuje pravé zminéné funkce:

° Integrita

o Nepopiratelnost

© Autentizace (a také identifikace, pokud neni pouzit napf. pseudonym)

V soucasné dobé¢ realizovan ptevazné pomoci prostfedkti asymetrické kryptografie (s vefejnym klicem) ve
spojeni s haSovacimi funkcemi.

yd Ve v Vv Ve
Podepsani Ovéreni
— Hash.
- funkce 101100110101
_ Hash (otisk) *
] AAN\
Data (dopis) Sifrovani Digitalné podepsana data (dopis)
soukromym
klicem
autora
mO \
E B 111101101110
* B 111101101110 Podpis
Certifikat Podpis
[} ) Desifrovani
k\‘— J Data (dopis) vefejnym
---- s klicem
Y autora
O
AN ?
101100110101 - 101100110101
* Hash (otisk) Hash (otisk)
N
Digitalné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen.

Nejprve je vypocten otisk (tzv. hash) dokumentu. Vysledny hash je poté zasifrovan autorovym privatnim
kli¢em (tj. utajenym kli¢em), ¢imz vznikne elektronicky podpis. Pti ovéfeni podpisu je nejprve znovu
vypocéten hash zpravy. Poté je pomoci vetejného kli¢e autora podpisu desifrovan obsah elektronického
podpisu a vysledek je porovnan s vypoctenym hashem zpravy. Pokud jsou obé hodnoty hashe stejné, je
podpis z matematického hlediska platny.



Digitalni certifikat vydany certifika¢ni autoritou je elektronicky podepsany vetejny kli¢, ke kterému jsou
ptipojeny identifikacni Gidaje jeho majitele.

Protoze asymetrické Sifrovani je vypocetné naro¢né a proto by Sifrovani delSich zprav trvalo netinosné
dlouho — v praxi se nesifruje cela zprava, ale pouze jeji tzv. otisk. Otisk mizeme chapat jako jakési
»zhusténi* ptivodni zpravy do malého objemu pomoci matematické funkce, ktera je zvolena tak, Ze pfi
jakékoliv zméné v pivodni zpravé dostaneme zcela odlisny otisk.

Autentizace — potvrzujeme, Ze data pochazeji od urcitého subjektu (autentikace, autentifikace jsou patvary)

Autentiza¢ni protokoly
* Kerberos

o Autentizac¢ni protokol (mé v soucasnosti 5 implementaci) zalozeny na principu autentizace dvou

stran (A, B) ptes diitvéryhodného prostiednika (autentizacni server T). A 1 B sdili tajemstvi s T,
mezi sebou nikoliv.

© Po ivodni autentizaci klienta/terminalu vici autentizaénimu serveru je klientovi ptidélen tzv
ticket” pro dalsi autentizaci vii€i (unix) serveriim poskytujicim néjaké sluzby

o KDC (key distribution center): server sdili kli¢ s kazdym klientem; (klienti v§ak mezi sebou
klice nesdili); distribuuje klice, které generuje.

o KTC (key translation center): generovani klic muze zajistovat tento dedikovany server
*  Protokol SSL/TLS

o Autentizace pomoci certifikat a protokolu typu vyzva—odpoveéd

© Po Givodni autentizaci je ustanoven symetricky kli¢, kterym je Sifrovana vSechna nasledujici
komunikace

o Mezi aplikacni vrstvou a protokolem TCP

o Slozen z komponent:
= Record Layer Protocol — umoznuje integraci s protokoly vyssi urovné (http, ftp, ...)
= Handshake Protocol — itvodni domluva parametrti a autentizace
= Change Cipher Specification Protocol — pouZiti novych parametri Sifrovani
= Alert protocol — informace o chybach a varovanich

* IPsec (Internet Protocol Security)

o IPv4 neni dostate¢né bezpecny = vyvoj IPsec, ktery je soucasti IPv6

o Resi:
= Autentizaci puvodu dat — kazdy datagram je ovétovan, zda byl odeslan uvedenym
odesilatelem

= [Integrita dat — ovéfuje se, zda data nebyla pfi pfenosu zménéna
= Duvérnost dat — data jsou pied pfenosem Sifrovana
= QOchrana pted utokem piehranim — Gito¢nik nemize zneuzit odposlechnutou komunikaci k
utoku prehranim
= Spréva klici
* PAP (Password authentication protocol)

o Autentizacni protokol, kde hesla cestuji v oteviené formé po siti, ale zas mohou byt uloZena u
poskytovatele jako hase.
* CHAP (Challenge-Handshake Authentication Protocol)

o Challenge/response protokol,
© Obé strany znaji heslo, neposila se pies sit’
*  RADIUS a TACACS+

o Sluzby pro autentizaci a naslednou autorizaci pristupu v UNIX sitich.

o RADIUS je slozité€jsi, pouziva challenge response, mize byt hiearchicky a umi i zalozni server.
o Protokol je rozsifitelny.



WiFi sité

o

WEP — Wired Equivalent Privacy

Starsi, zavrhnuty protokol, dneska je ho mozné nabourat za par minut

Pouzival stream $ifru RC4 a CRC soucet pro integritu, kli¢ o velikosti 40 az 128 bitl
WPA — Wi-Fi Protected Access — momentalné pouzivany

Ve verzich 1 a 2

Generuje 128 bitovy kli¢ pro kazdy paket

Typy sitovych tutoki

Zaver

Odposlouchavani (Eavesdropping, Wiretapping)

Identity spoofing (IP spoofing) — vydavani se za n¢koho jin¢ho

Man-in-the-Middle — naru$eni komunikace dvou a vice entit vydavanim se za druhou stranu
Denial of Service (DoS) — utok pietizenim, sluzbu nadmérnymi pozadavky vyfadime
Skenovani TCP/UDP portt

Phishing — socidlné-inzenyrsky titok, od obéti ziskavame heslo podvodnymi strankami a maily

http://statnice.dqd.cz/mgr-szz:in-ins:5-ins
Slidy k PA159

Slidy k IPK (FIT)


http://statnice.dqd.cz/mgr-szz:in-ins:2-ins
http://statnice.dqd.cz/mgr-szz:in-ins:2-ins
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