6. Bezpecnost IS
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Vyklad

1. Audit, Fizeni bezpe¢nosti, kontrola ochrannych opatieni

* Informacni systém = softwarovy produkt + adekvatni hardware a prostiedi
Systémy zpracovavajici informace jsou bazi mnoha (vétSiny) kazdodennich transakci dnesni doby.
(nemtizeme prevzit bezpecnosti zasady z klasické industrialni éry a pfenést je do informacni éry)
Plati:

o Kazdy jednotlivy bit vypada jako kterykoliv jiny bit
© Po provedeni zmény bitu vesmeés nelze zjistit zda ke zmeénée doslo
o Posloupnost bitl 1ze nezjistiteln¢ nescCetnékrat kopirovat

Z ¥izeni organizace pomoci IT plyne:

o Zdroje informaéni ekonomiky nejsou tencici se zdroje, které musi byt chranéné a erpané fizené
o Utajovani informaci je ofividné méné prospésné nez v minulosti (motor inovaci)

o Slabne efekt geografické polohy, virtualni organizace operuji bez omezeni v case po celém svéte
o DusSevni kapital se stale vyznamnéji podili na hodnot¢/cen¢ organizace

Safety, bezpe¢i — stav byti, ve kterém plati, ze za definovanych podminek nedojde ke stavu ohrozeni
lidského zivota, zdravi, hodnot a prostfedi (nékdo ¢i néco nezpusobi Skodu (mnohdy se chape se jako
chranéni proti nahodnym udalostem)).

Security, bezpecnost — je obecn¢ vlastnost prvku (napt. IS), ktery je na urcité tirovni chranén proti
ztratam nebo také stav ochrany (na ur€it€ urovni) proti ztratam tedy proti imyslnym skodam.V oblasti IT
se bezpecnost soustiedi predev§im na ochranu ¢innosti zpracovani, ischovy, distribuce a prezentace
informaci: Information security (informacni bezpecnost) - ochrana proti imyslnym skodam, nezadoucim
akcim na informacnich aktivech.

Pro zamezeni pfipadné viceznacné interpretace budeme v nasledujicim textu rozumét bezpecnost ve
vyznamu anglického ,,Security®, pokud nebude uvedeno jinak.

* Privacy, soukromi - je v obecném pojeti charakteristikou Zivota jedince a jeho prava souvisejici s
moznosti kontroly informaci o sob€, o své ¢innosti a ochrany proti nezadoucimu ruseni. Informacni
soukromi pfedstavuje jeho specifictéjsi oblast, kterd se vztahuje predev$im ke zminéné moznosti kontroly
informaci, jakymi jsou napf. osobni data ¢i dalsi relevantni (potencialné citlivé) informace tykajici se
urcitého jedince.

Informacni soukromi uzce souvisi se zajiSténim ochrany osobnich informaci, pravidel pro jejich kontrolu
a poskytovani jinym subjektiim atd. Zajisténi informacniho soukromi podporuji bezpecnostni funkce
prosazujici anonymitu, pseudonymitu, nespojitelnost a nepozorovatelnost.

Ochrana informacniho soukromi a osobnich dat sehrava dtlezitou roli. V soucasnosti je naptiklad béznou
praxi, ze informace, které o nds ,,sit™ vi jsou ¢asto vyuzivany napft. pii rozhodovani potencialniho
budouciho zamé&stnavatele o naSem pfijeti ¢i nepfijeti na pracovni pozici nebo pii rozhodovani
bankovniho subjektu zdali ndm bude poskytnuta ptjcka.



Pokud se jedna o soukromi z technického uhlu pohledu, zajimaji nas kromé ochrany davérnosti
(informac¢niho obsahu) dat nasledujici vlastnosti, které definuji rizné pohledy na obecny pojem
»soukromi‘:

©  Anonymita

© Pseudonymita

©  Nespojitelnost

©  Nepozorovatelnost

* DosaZeni informacni bezpecnosti je proces dosazeni a udrzeni dostupnosti, diveérnosti, integrity,
autenticity, zodpovédnosti, nepopiratelnosti a spolehlivosti informaci a IT sluzeb na pfiméfené urovni.

©  Musi byt definovano co povazuji za bezpecné (napt. pokud nezpracovavam ditvérné informace a
pouze posilam fidici pokyny — chci, aby nebyly ménitelné)

© Dosahujeme toho precizni specifikace a implementace bezpecnosti politiky

o Dosahovani bezpecnosti kracic za rozvojem technologii (nekoneény proces)

©  Mnoha bezpecnostni opatieni jsou po jisté dob€ malo (méng) ucinna

* Bezpecnost informaci — budujeme divéryhodny bezpecnostni systém pro zabezpeceni aktiv (sluzba,
soubor ...)
Systematicky udrzujeme (zachovavame):

o Dostupnost - cilem je zabranit zjisténi sémantického obsahu dat nepovolanymi
(neautorizovanymi) osobami.

Muzeme se o to snazit napt. obecné utajenim existence informaci (znacné obtizné), kontrolou
pristupu k mistim, kde se data nachdzeji, maskovanim mezi jinymi soubory nebo zménou dat do
jiné podoby, kterou nelze zménit zpét bez znalosti patiicné (tajné) informace — klice.

(pted ztratou funkcionality, snizeni efektivnosti)

(Ztrata dostupnosti aktiva kritického pro plnéni podnikatelské ¢innosti — mize snizovat
vykonnost organizace)

o Divérnost - autorizovani uzivatelé by meli mit pfistup k datlim a sluzbdm co nejméné
komplikovany. Dobte chranénd data, co se divérnosti a integrity tyce, ktera nelze pouzit pii
tadné praci, ta ndm nebudou pfilis platna. Dostupnost dat zarucuje, Ze pozadovand data jsou v
pozadovaném case na poZadovaném miste.

(pfed neautorizovanym pfistupem)
(Ztrata davérnosti mize vést ke ztraté duveéry, k potizim, k pravnim akcim vii¢i organizaci)

o Celistvost - data bez povoleni majitele (autorizované osoby) nesmi nepozorovan¢ zmenit sviij
stav (tzv. slabd integrita) nebo jej nesmi zménit viibec (tzv. silna integrita). Pov§imnéme si, Ze
pokud bude na dobré tirovni zajisténa dtveérnost, pak je zajisténi integrity snazsi.

(integrita) (pred nepatfi¢nou modifikaci - integrita — neporuseni obsahu)
(Ztrata integrity — nepatficna modifikace, muze vést k vydani chybnych rozhodnuti, k podvodu,
k nespravnym akcim ...)

o Patii sem i Zodpovédnost - za vesSkeré své ¢iny a chovani v systému maji uzivatelé
zodpoveédnost vici majiteli dat. Tato zodpoveédnost nemusi byt ptima (majitel nekontroluje
kazdého uzivatele osobn¢), ale v ptipad¢ potfeby musi vzdy existovat moznost zjistit, kde a kym
(ptip. i za jakym ucelem) data v urcitou dobu byla pouZita informaci a relevantnich informacnich
systému v organizaci.

Dale zahrnujeme zajistovani:

© Autenticity (pravosti, originalnosti, nefalSovanosti)

o  Zodpovédnosti (log, pro hledani dikazt

o Nepopiratelnosti (nemoznost odmitnout odpovédnost za sviij ¢in (z logu, digitalni podpis))
o Spolehlivosti (bezporuchovosti)

* Audit - pokud existuje podezieni, Ze soucasny stav IS neni po bezpecnosti strance v poradku, je mozné
provést jeho bezpe¢nostni audit. Cilem auditu je upozornit na:

©  Mozné zranitelnosti v IS, které by mohli vést k jeho ohrozeni



o Nedostate¢nost ochrany ve vztahu k novym poznatkiim v oblasti bezpe¢nosti informacnich a
komunikacnich technologii nebo ve vztahu k uzndvanym standardim
o Nedodrzeni vlastnich bezpe¢nostnich opatteni
Bezpecnosti audit ma dvé Casti:

© Formalni posouzeni vSech materiali bezpecnosti politiky
o Kontrola spravnosti implementace ustanovené bezpecnostni politiky

* ISMS (Systém fizeni bezpecnosti informaci) — musi fungovat jako soucast celkového systému Fizeni
organizace.
Je to systém procesti zamérenych na ustaveni, zavadéni, provozovani/prosazovani, monitorovani,
pirezkoumavani, udrzovani a zlepSovani bezpecnosti informaci zalozeny na pfistupu organizace k
riziklim v kontextu bezpecnosti informaci.

© Musi byt pfiméfeny a na miru konkrétni organizaci.

o Cyklicky proces budovani (napt. kazdy rok) plan. Implementace, provoz a vyhodnoceni (poté
znovu). Toto zabezpecuje kontinuitu technického zabezpeceni a pokryva vzdy nejnovéjsi
dostupné technologie.

o Postaveny na praci s riziky (co nejpiesnéj$i analyza, ohodnoceni a nasledna adekvatni
bezpecnosti opatieni).

» Rizeni organizace (pomoci IT) sebou pfinasi souvisejici rizika tj. uplatnéni nékterych hrozeb s jistou
pravdépodobnosti.

+ Ukastnik (informaéniho) prostiedi vlastni/pouziva néco, co pro néj ma nepominutelnou hodnotu, toto je
jeho aktivem. Aktiva lze klasifikovat na divérna (pouze pro vnitini potfebu), tajna (zvetfejnéni i v ramci
organizace by mohlo narusit zajmy organizace), pfisn€ tajna (zvetejnéni i v ramci organizace by mohlo
vazn¢ poskodit zajmy organizace)

* Aktivum ma hodnotu i pro uto¢nika, ktery ma ale protichtidny zajem vici a¢astnikovi, zpisobuje
ucastnikovi Skodu.

+ Skoda je dusledek (dopad) atoku na (hodnotu) aktiva.
» Utok (bezpeénosti incident) je realizaci hrozby.

* Hrozba reprezentuje potencidlni motivaci k ttoku. Eexistuje diky zranitelnosti systému obhospodaiujici
aktiva a diky zdrojiim moznosti vyuziti zranitelnosti.

 Zranitelnost — je ddna existenci zranitelnych mist a existenci potencidlnich tto¢nik?.

* Bezpecnost - zamezeni skody eliminaci zranitelnych mist nebo uto¢nikd, pfipadné snizenim vyuzitelnosti
zranitelnych mist pomoci bezpecnostnich opatieni.
Provadi se hodnoceni bezpe¢nosti pro zjiSténi dané arovné (napt. CC, OWASP)

* Bezpecnostni opatieni — sluzba, pfedstavuje pozadovanou ochranu relevantni jisté hrozb¢. Pro zajisténi
divérnosti, integrity a dostupnosti, fizeni piistupt ...
Je to nastroj, ktery riziko dané existenci hrozby odstrafiuje nebo je alespoii sniZuje.

©  Musime jej t€innou formou implementovat vhodnymi (bezpecnostnimi) mechanismy

o Opatfeni Fe$i problém nepopiratelnosti (digitalni podpis)

o Resi Fizeni pFistupu v souladu s piijatou politikou (fyzické klice, identifikacni karty,

biometriky)
o Resi problém diivérnosti v souladu s piijatou politikou (3ifrovani, trezory, smluvni zavazek)
* Bezpecnostni politika — soubor pravidel specifikujici a¢inny zpiisob uplatiiovani opatieni

(implementovanych adekvatnimi mechanismy) potfebnych pro dosazeni pozadované Girovné
akceptovatelnych rizik.

© Co se chrani, proti ¢emu/komu (stanovuje bezpecnostni cile)
o Jak se ochrana uplatiiuje (zptisob dosaZeni bezpecnostnich cilti pomoci uplatiovani opatfeni
implementovanych vhodnymi mechanismy)



* Riziko — pfedstavuje pravdépodobnost uplatnéni hrozby (itoku) a potencialni vyse Skody zptisobené
itokem.
Uroven rizika = F (prb) x F' (dopad)

* Model iivahy:

o Ktera aktiva

©o Rizika
o Urovei
o Dalsi rizika zpiisobena prosazenim onéch bezpecnostnich opareni
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2. Rizeni rizik

Riziko je sou¢inem pravdépodobnosti realizace hrozby (zanedbatelna, bézna, hranicici s jistotou) a
dopadu dané hrozby (zanedbatelné, bézné, katastrofické).

Rizika vznikaji, zanikaji, snizuji se a zvysuji. Neni to stabilni zalezitost.

Rizika minimalizujeme pomoci Fizeni rizik, coz je neopomenutelna soucast tvroby ITSP (IT Security
Policy - Politika bezpecnosti informaci) a ISMS.

© Reprezentuji negativni dopad vyuZiti zranitelnosti (prb * dopad)

©  Mohou plynout z cili a feSeni podnikatelskych procesii

© Z nedokonalého vyhovéni zakonnym/smluvnim zavazkiim

o Zurovnég kvality navrhovych, implementac¢nich a provoznich procedur
© Mohou existovat nezavisle na nasi vuli (vypadek energie ...)

Rizeni rizik zpravidla zahrnuje nasledujici procesy:

*  Ohodnoceni rizik - analyza (identifikace zdroje a urceni velikost rizik) a vyhodnoceni rizik (urceni
vyznamnosti rizik porovnanim jejich velikosti zjisténé analyzou vii¢i pfedem stanovenym kritériim)
1. Charakteristika systému
2. Identifikace hrozeb
3. Identifikace zranitelnosti
4. Analyza opatfeni
5. Uréeni pravdépodobnosti
6. Analyza dopadt
7. Vyhodnoceni rizik
8. Doporuceni opatieni
9. Dokumentace vysledkt ohodnoceni rizik

*  Zvladani rizik - vybér a implementace opatieni snizujicich rizika, pomoci B.O. dostaneme riziko na
akceptovatelnou uroven (plné odstranéni neni mozné nebo pftilis nakladné).
1. Resi od nejvyssich
2. Usiluje o dostate¢né snizeni rizika

*  Akceptace rizik - rozhodovani o piijatelnosti rizika dle stanovenych kritérii (opatfenim jsme snizili
riziko)

* Informovanost o rizicich - informovani vSech, kteti mohou rizika ovlivnit ¢i byt zasazeni

Jedna se tedy o cyklicky proces, ktery implementuje a prosazuje politiky, navrhuje a implementuje ISMS.
Ohodnoceni rizik se sestava z analyzy a vyhodnoceni rizik. Jedna se o formalni proces, ktery ma definovana
vstupni data a musi byt fadn¢ zdokumentovany. Nejdiive se provede orientacni ohodnoceni rizik a to typicky
pti vytvateni inicidlniho ITSP dokumentu. Tento krok je popsan standardem ISO/IEC TR13335-3. Néasledné
se provede celkové ohodnoceni rizik 3) jehoz vysledkem je matice kde v fadcich jsou jednotliva chranéna
aktiva organizace a ve sloupcich hrozby. Prvky této matice je mira rizika (malé, velké, stfedni).

Zvladani rizik probiha na zadklad€ matice z pfedchoziho kroku se rozhoduje jestli se pouziji preventivni
opatieni pro velkeé rizika ¢i pouze napravna opatieni. U téch nejmensich rizik lze riziko bud'to akceptovat
nebo se pouze pojistit. Opatieni, které se na zaklad¢ zvladani rizik pfijme je dokonce standardizovano a to v
ISO/IEC 27002:2005. Vysledkem zvladani rizik je dokument prohlaseni o aplikovatelnosti. Tento dokument
je velmi dilezity, je v podstaté jadro manualu ISMS a auditofi tento dokument vyzaduji.



Priklad odvozeni zavaznosti, Grovné rizika

O riziko = F (pravdépodobnost) x F(dopad)

v v3e ve vhodném skalovani, nikdy v absolutnich mirach, napf.
v' pravdépodobnostni charakter rizika:

1, (L, Low), zanedbatelny vyskyt Gtoku, jednou za dekadu let

2, (M, Medium), héiny viskyt Gtoku, jednou ro€né
3, (H, High),  vyskyt atoku hranitici s jistotou, kazdy den
v dopad odpovidajiciho Gtoku:
1, (L) zanedbatelny / akceptovatelny , v desitkach tisici K¢
2, (M) béiny, ve statisicich K¢
3, (H) katastroficky, v milionech K¢
v’ riziko, resp. vyznamnost rizika: resp. tabulkou
(L) zanedbatelné riziko, (souciny = 1,2) pravdép./dopad L M H
(M) bézné riziko, (souginy = 3,4) L LLM
(H) katastrofické riziko, (soutiny = 6,9) M LMH
H M HH

O vyjadreni viznamu rizika pfikladem ve vysi skod / dekadu:
(L) zanedbatelne riziko, stovky tisic K¢ / dekadu
(M) béiné riziko, jednotky miliont K¢ / dekadu
(H) katastroficke riziko, desitky a vice miliond K¢ / dekadu
O priklad zavéra pro zvladani rizik:
v (L) zanedbatelné riziko je akceptovatelné riziko,
$kody nevadi ohchodnimu modelu, lze je pfip. o3etfit pojisténim
v (M) béiné riziko
cilem je (bezpetnostnimi) opatfenimi riziko eliminovat nebo alespoi
snizit na zanedbatelné riziko snizenim pravdépodobnosti dtoku
v (H) katastrofické riziko je neakceptovatelné riziko,

cilem je preventivné bezpeénostnimi opatienimi riziko eliminovat
nebo alespoii je zménit na béiné neho na zanedbatelné riziko



3. Standardy bezpecénosti IT

Standard (neboli norma, doporuceni) je imluva o technické specifikaci, nebo o jiném podobné presné
stanoveném kritériu.

Standardy se déli na de jure (schvalena uzndvanou instituci, ISO, IEC, ITU ... ) na de facto (v ramci jisté
komunity, napt.: RFC) a firemni (proprietarni) standardy.

V riiznych oblastech technického Zivota existuji znamé standardiza¢ni de jure organizace. Zde je vycet
nékolika z nich

» Standardizace ¢ehokoliv: ISO - International Organization for Standardization

* Oblast elektrotechniky: IEC International Electrotechnical Commision

* Komunikace: ITU International Telecommunications Union

* Voblasti IT: ISO/IEC JTCI tzv. Joint Technical Committee. JTC1 ziidilo spole¢né ISO a IEC, proto
ISO/IEC

* V oblasti bezpecnosti IT: podvybor SC 2 vyboru [SO TC 68

* V oblasti IT komunikace: ITU-T (uzce spolupracuje s ISO/IEC JTC1)

Dale existuji specidlni, evropské, standardizacni organizace (opét de jure): CEN (obdoba ISO), CENELEC
(obdoba IEC), ETSI (obdoba ITU).

Na narodni Grovni existuji také de jure organizace (napt. CSNI). Nicméné v IT hraji daleZitou roli pfedeviim
ty z USA: IEEE (elektronika, elektrotechnika), NIST, ANSI (zastupce USA v organizaci ISO, vénuje se
bezpecnosti v IT a pfedevsim v bankovnictvi).

4

Co se tyce de facto standardil tak nejznaméjsi jsou organizace ISOC (internet society) a [AB (internet
activities board - rada pro internetové ¢innosti). Dobrym ptikladem de facto standardt jsou RFC, které
zpracovava IETF (internet engineering task force). IETF byla povéfena IABem. Poslednim zajimavou de
facto standardiza¢ni komunitou je OWASP (Open Web Application Security Project). Jak nazev napovida
vydava standardy vyvoje bezpecnych webovych aplikaci.

Konkrétnich standardi je samoziejmé velké mnozstvi (ptehled je ve slidech 03 standardy od strany 25).
Nejdulezitéjsi asi je ISMS (Information Security Management System) standard (ISO/IEC 27001:2005).

Krom vyse uvedenych standardi jsou diilezité i ty z kategorie firemnich, ptikladem je PKCS (public key
cryptography standards), ktery je publikovany firmou RSA Labs.

Standardy Kryptografie (kryptografické a autentizacni techniky a mechanismy)
ISO/IEC 9796 , 2000-2002 Digital signature schemes

ISO/IEC 10118, 1998-2000 Hash function

ISO/IEC 11770, 1996-1999 Key management

ISO/IEC 18014, 2002, Time stamping service

ISO/IEC 18033 Ecryption algorithms



4. Bezpec€nostni politika

Abychom zamezili realizaci bezpecnostniho rizika, tak zavadime opatieni. Jedna se o soubor pravidel,
ktery specifikuje zpiisob uplatnéni bezpe¢nostnich opatieni potiebné pro dosaZeni poZadované tirovné
akceptovatelnych rizik.

Jinymi slovy, bezpe¢nostni politika fika co se chrani (cile) proti ¢emu a jak se ochrana provadi (zpisob
dosazeni cile) tj. jak zajistit pozadovanou uroven bezpecnosti informaci.

©  Prvni krok pti budovani ISMS!

© Schvalena vedenim, jedna se o iterativni proces a musi odrazet ohodnoceni rizik
© Pravidelné pfezkoumavana a aktualizovana

o Detailnost zavisi na cilové oblasti, respektive charakteru a strategii organizace

©  Musi byt divéryhodna

o Musi platit ze cena opatieni je mensi nez vysSe piipadné skody.

Stézejnim pojmem je opatieni. Typické opatieni je kombinaci technologie, chovani a procedury, napf.:
antivirovy program + pravidelné aktualizace + vySkoleni personalu pro bezpecnou praci s emailovymi
ptilohami.

Nejlepsi praktiky, pro volbu opatieni je standard ISO 27002. Pokud je riziko nizké (zanedbatelna
pravdépodobnost a dopad), tak se pravdépodobné pouze pojistime. Pti vysokém riziku (katastroficky dopad
hranicici s jistotou) vytvotime plan, abychom takové riziko eliminovali.

BP lze dale zzit:

o Jednim zZenim je Politika bezpecnosti informaci (ITSP - IT Security Policy), ktera se obvykle
zavadi v pfirozeném jazyce a chrani informacni aktiva. Stanovuje se obvykle na 5-10 let a je
nezavisla na konkrétnim IT vybaveni.

o Zuzenim ITSP je BP systému zpracovani informaci. Tu definuje ISO/IEC 27000 - Plan
zvladani rizik a urCuje zplsob zabezpeceni dat v dané organizaci.

Organizovani bezpeénosti informaci v organizaci (fizeni bezpecnosti)
ISO 27000 je rodina standardl pro bezpec¢nosti informaci.

Bezpecnostni politika pozadovana standardem ISO/IEC 27002 je popisem na vysoké urovni abstrakce.
ISO/IEC 27002 je standard, ktery dava cca 130 nastroji (opatieni) pro fizeni bezpecnosti informaci. Jako
vstup k fizeni bezpecnosti informaci je vyzadovano nasledujici:

©  Vypracovana BP
o Management na vS§ech urovnich prosazuje BP
©  Ma byt implementovan métici systém

V ramci fizeni bezpecnosti v organizaci se chapou nasledujici role:
© Nejvyssi management

©  Vykonny feditel

o Ridici vybor (bezpeénosti informaci)

o Bezpec¢nostni architekt

©  CISO Chief of Information Security Officer
o Lokalni administratofi systémi

Ridici vybor (jmenovany nejvy$§im managementem) ma za ukol zajistit pozadovanou trovei bezpe&nosti
informaci (posuzovani a schvalovani BP, kontrolovat zda ISMS je fadn¢ integrovany do procesti organizace).
Ridici vybor bezpeé¢nosti informaci v organizaci zaseda 2-4krat roéné a zavéry zasedani vyboru projednava
top management.



Planovani zachovani kontinuity podnikani

Je definovan BCP (Business Continuity Plan) tedy co délat po utoku (bezpecnostnim incidentu).

o

o

o

o

o

o

Jak udrzet kontinuitu

Zvladnuti rizika jenz zpisobilo havarii

Redukce doby nutné pro obnovu

Minimalizace rizik pro rizika obnovovaciho procesu
Muze se stat kdykoliv a délaji se kriticka rozhodnuti

Vystupem: plan ¢innosti (stav nouze) a plan obnovy (postup po obnove)

3-fazovy prubeh reakce na utok

o

o

o

Nastupuji tymy prvni reakce (ambulantni zésah, informuji tym pro vyfeseni)
Tym pro feSeni incidentu (24x7, uvadéji IT do provozu, provadéji posouzeni diisledki)

Tym pro obnovu (dlouhodobéjsi terminy)

Faze havarie

o

o

Krize
Nouzovy rezim
Obnova

Vraceni do pivodniho stavu



5. ISMS = Systém Rizeni Bezpeénosti Informaci

o Celkova politika bezpecnosti informaci organizace

©  Soucast celkového systému fizeni organizace — jedna se o plan zvladani rizik organizace
o Specifikace: co a jak, kdy, za kolik (splnéni cile ve tfech dimenzich)

© Reprezentuje paci o informace

o ISO 27001 jak navrhnout ISMS a co ma ISMS d¢lat

o IS0 27002 kterd bezpecnostni opatfeni mize ISMS obsahovat (toto jsou dobré techniky, ale
muzeme mit svoje)

o Dtikazem vérohodnosti ISMS je jeho certifikace

o Navrh a implementace ISMS je problém fizeni (ISMS pftinasi zmény a tudiz néco (mnoho)
nového do pracovnich zvyklosti)), ne technologicky problém

© Ucelem je redukce a zvladani rizik

Metodologie navrhu a implementace ISM$

Aktualizace ISMS

4 Aktualizace procesi
tizeni rizik

Ndvrh ISMS CHECK

Monitorovani a Provoz ISMS,
monitorovani,

prezkoumava ohodnocovini
Ustanoveni komexlu rm]J testovdnf,
Ohodnoceni rizik audit éinnosti
Zvladnuti rizik Implememace ISMS
Akceptace rizik b

lmplementace opatieni
podle planu zvladani rizik

o Faze PLAN: (navrh)
= Definice oblasti ISMS
= Definici politiky bezpecnosti informaci

= Definici systematického pristupu k ohodnoceni rizik (na zaklad¢é zakonnych a smluvnich
zavazk, charakteristik procest, organizaéni struktury, lokalit, aktiv, pouzitych technologii)

= [dentifikace a vyhodnoceni moznosti (variant) jak zvladat rizika
= Pfiprava dokumentu: ProhlaSeni o aplikovatelnosti
= Vrcholovy management autorizuje zavedeni ISMS

©o Faze DO: (implementace)

=  Formulace planu zvladani rizik



= [mplementace planu zvladani rizik a planovanych opatieni
= Skoleni
= [mplementace procedur pro fizeni provozu ISMS

= [nstalace postupl a opatieni pro rychlou detekci a reakci na bezpecnostni incidenty (BCP) a
pro monitorovani

o Faze CHECK: (kontrola)
= Monitorovani, ohodnocovani, testovani, audit ¢innosti fizenych ISMS
o Faze ACT: (inovace = analyza pozadavkl na ISMS a nasledné vylepSeni)

= Prabézné vylepSovani ISMS

Dokumenty:
o Politiky
©  Procedury
o Navody
°o  Zpravy

4-vrstva struktura dokumentove zakladny ISMS

Nastaveni politik - strategie, vysoka droven,
pomérné stabilni sestava dokumentace,
manudl ISM$ schvileny nejvyisim vedenim,

Politiky /7 -
1 5 plan zvlddéni rizik

vrcholovy management

Implementace politik -
procedury popisujici implementaci politik

Procedury ’ 2
vvhonny management
Uvidéni politik do Zivota -
F popisy poZzadavki na vvkondvini
Nivody, i ! specifickych tikoli identifikovanych
pracovni instrukce 3 v procedurich, vé. méreni i¢innosti opatieni,
provez. . predmét pravidelného prezkoumavani a

. zdokonalovani
Shér vstupnich dat spriav -- formuliie,
1 Zpravy o tom, co se stalo, zapisy, zaznamy,
Z]:Isl'i'l:\? F 4 Teporty, ..., informovani o fungovani ISMS,
2ain It-r:s;ia::: . vysledky :I.IIl'.lit'I'.'I , dokumentace incidenta,
_oponentni zprvy z idze CHECK, ...

4-vrstva struktura dokumentové zakladny ISMS

O Autorizacni arovné dokumentace

v 1. aroven — vrcholovy management, Board of Directors

v' 2. troven — CSO (Chief of Security Officer), spravce bezpecnosti
po projednani s fidicim vyborem informacni bezpecnosti
v' 3. Groven — CISO (Chief of Information Security Officer),
spravce informacni bezpeénosti + sefové oddéleni/odbord organizace

v' 4. Groven — CISO (Chief of Information Security Officer),
spravce informacni bezpecnosti + Sefové oddéleni/odbord organizace



6. Hodnoceni bezpecnosti

Hodnoceni bezpecnosti se provadi, aby se zjistila dosaZena tirovein bezpec¢nosti. K hodnoceni bezpecnosti
je vyuzivén standard Common Criteria (ISO/IEC 15408) a kritéria OWASP (Open Web Application Security
Project).

Common Criteria

K hodnocenim se vyuziva hodnoticich kritérii coz je obecné seznam podminek které vyvijeny/kupovany
produkt nebo systém ma byt schopny (musi) plnit. Common Criteria poskytuji framework, ktery umozuje,
aby uzivatel specifikoval pozadavky na bezpecnost produktu, vyrobce specifikoval vlastnosti produktu a
nezavisly hodnotitel posoudil zda vyrobek odpovida pozadavkim. Historicky se namisto Common Criteria v
Evrop¢ pouzivali ITSEC (IT Security Evaluation Criteria) a v USA TCSEC (Trusted Computer Security
Evaluation Criteria).

Tento standard se déli do 3 casti:
o Part 1: Introduction and general model
o Part 2: Security functional requirements
© Part 3: Security assurance requirements
Ptinosy hodnoceni produktu jsou:
o Provedeni hodnoceni miize otevtit cestu na nové trhy (statni zprava, zdravotnictvi, armada)
© Vysledky hodnoceni byvaji dobry reklamni nastroj
© Hodnoceni mtize odstranit starost, zda vyrobek obstoji na trhu
Problémy hodnoceni:

o Jakakoliv zména PH (pfedmét hodnoceni, dalsi oznaceni k TOE — viz. dale) hodnoceni
znehodnocuje az anuluje

o Uzivatel, ktery neni expertem v hodnoceni musi porozumét spravné zarukam, které jsou ve
vysledcich vysloveny

Hodnoceni provadi hodnotitel a po provedeném hodnoceni vydava certifikacni autorita na zakladé hodnotici
zpravy certifikat. Certifikacni autority byvaji vladni agentury (NIST) nebo licencované komer¢ni organizace
(tak se to déla v EU).

Metodika hodnoceni je dvojiho druhu:

o Investigativni - produktove/systémove orientované hodnoceni, kde se zkoumaji vlastnosti
daného produktu. Toto méfeni je tézko opakovatelné, je to individualni pro kazdy produkt.

© Auditni postup - procesné orientované, kde se zkoumé dokumentace a procesy vyvoje. Je to sice
upfednostiiovand forma, ale pro koncového uzivatele méné uzitecna.

Hlavnim dokumentem CC je takzvany Protection Profile (PP). Je typicky vytvareni uzivatelem ¢i néjakou
uzivatelskou komunitou a identifikuje pozadavky na bezpec¢nost pro jisté prostiedi. Vyrobce nasledn¢ muize
zvolit, ze bude vyrabét zatizeni, které¢ vyhovuje konkrétnimu PP. Dalsi zakaznici maji pak na vybér vyrobky
pro rizné PP.

Dalsim dokumentem CC je Security Target (ST) a specifikuje bezpe¢nostni funkce poskytované produktem.
Jak CC pouzivaji:

o Zadavatelé vyvoje - Jako specifikace bezpecnostnich pozadavkl na TOE (Target of Evaluation -
produkt) PP. Tedy generické pozadavky na bezpecnostni rysy produktu.

©  Vyvejafi - Pomoci dokumentu ST definuji bezpecnostni vlastnosti produktu.
©o Hodnotitelé - Pouzivaji PP a ST jako métitko miry, jestli TOE vyhovuje dané bezpecnosti.

o Zakaznici - Vyhledavaji PP, ktery jim vyhovuje a pouziji ho pro specifikaci objednavky ¢i



vybérového fizeni.
o Uzivatelské sdruZeni, resorty - Definuji PP

CC dale definuje takzvané EAL Evaluation Assurance Level tedy uroven splnéni poZadavki na zaruku
bezpecnosti.

©o  EALO - Nevyhovujici

©o EALI - Funkéné otestovany TOE

©o EAL2 - Strukturované otestovany TOE

o EAL3 - Metodicky testovany a kontrolovany TOE

o EALA4 - Metodicky navrzeny, testovany a ptezkoumany TOE

o EALS - Semiformaln¢ navrzeny a testovany TOE

©o  EALG6 - Semiformaln¢ navrzeny se semiformalné oveéfenym navrhem a testovany TOE

o EAL7 - Formalné navrzeny s formalné ovéfenym navrhem a testovany TOE

OWASP

Open Web Application Security Project ma byt nastrojem pro méfeni urovne bezpecnosti webovych aplikaci.
Bezpecnostni kritéria podle OWASP se déli na zdkladni kritéria a rozsitujici kritéria (kterd zarucuji vyssi
stupen uroven ochrany). Dale se kazdé kritérium ohodnocuje podle Groven zaruk za bezpecnost a to do
téchto kategorii:

©  Vysoka zaruka - dané bezpecnostni opatfeni byly prokazané manuélni kontrolou zdrojového
kodu aplikace

o Stfedni zaruka - dané bezpecnostni opatieni byly prokazané manualni kontrolou funkcionality
dané aplikace

o Nizka zaruka - dané bezpecnostni opatfeni byly prokazané automatizovanym testovanim kodu
nebo aplikace

o Velmi nizka zaruka - dané bezpecnostni opatieni byly prokazané analyzou navrhu aplikace
o Zadna zaruka - aplikace nebyla nijak analyzovana

Cela aplikace se pak ohodnoti podle toho, jak kritéria vyhovuji.

Zavér
http://statnice.dqd.cz/mgr-szz:in-ins:5-ins
Slidy k PV0O17
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