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autority a infrastruktury vetejnych klica

Autentizace uzivateld v pocitatovych systémech - tajné informace, tokeny, biometriky.
Kerberos, bezpecnost v prostiedi Internetu.

Utoky [chybi + neni v okruhu]

Vyklad

1. Uvod

Zavadeéni prostiedkl informacnich technologii (IT) do existujicich ¢i nové budovanych systémut v
Sirokém spektru oblasti lidské spolecnosti nam piinasi mnoho vyhod (socialnich siti, vyuzivat vyhod
videotelefonie, pripojeni ke globalnim informacnim systémt atd.). Na druhé stran¢ zavadéni
prostiedkt IT vSak s sebou pfinasi i fadu problémt, jejichz disledky mohou byt fatalni. Prostfedky
IT mohou byt totiz zdrojem dalsich (Casto skrytych) problému, které se mohou vyskytovat na
ruznych Grovnich.

Safety, bezpec¢i — stav byti, ve kterém plati, ze za definovanych podminek nedojde ke stavu ohrozeni
lidského zivota, zdravi, hodnot a prostiedi (nékdo ¢i néco nezpisobi skodu (mnohdy se chape se jako
chranéni proti ndhodnym udalostem)).

Security, bezpe€nost — je obecné vlastnost prvku (napf. IS), ktery je na urcité Grovni chranén proti
ztratam nebo také stav ochrany (na urcité tirovni) proti ztratam tedy proti umyslnym skodam.V
oblasti IT se bezpecnost soustfedi predevsim na ochranu ¢innosti zpracovani, uschovy, distribuce a
prezentace informaci: Information security (informac¢ni bezpecnost) - ochrana proti imyslnym
Skodam, nezadoucim akcim na informac¢nich aktivech.

Pro zamezeni ptipadné viceznacné interpretace budeme v nasledujicim textu rozumeét bezpecnost ve
vyznamu anglického ,,Security®, pokud nebude uvedeno jinak.

Privacy, soukromi - je v obecném pojeti charakteristikou zivota jedince a jeho prava souvisejici s
moznosti kontroly informaci o sobé¢, o své ¢innosti a ochrany proti nezadoucimu ruSeni. Informacni
kontroly informaci, jakymi jsou napf. Osobni data ¢i dalsi relevantni (potencialné citlivé) informace
tykajici se urcitého jedince.

Informacni soukromi uzce souvisi se zajisténim ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjekttim atd. Zajisténi informacéniho soukromi podporuji
bezpecnostnich funkce prosazujici anonymitu, pseudonymitu, nespojitelnost a nepozoro-vatelnost.
Ochrana informa¢niho soukromi a osobnich dat sehrava dileZitou roli. V soucasnosti je napiiklad
béznou praxi, Ze informace, které o nas ,,sit* vi jsou ¢asto vyuzivany napt. pti rozhodovani
potencialniho budouciho zaméstnavatele o nasem pfijeti ¢i nepfijeti na pracovni pozici nebo pfi
rozhodovani bankovniho subjektu zdali ndim bude poskytnuta ptijcka.

Pokud se jedna o soukromi z technického uhlu pohledu, zajimaji nas kromé ochrany dvérnosti
(informaéniho obsahu) dat nésledujici vlastnosti, které definuji rizné pohledy na obecny pojem
,,soukromi‘:

© Anonymita
Anonymita je vlastnost systému, ktery zajist'uje moznost pouziti zdrojlii nebo sluzeb bez zjisténi
identity uzivatele tohoto systému. Jedna se o pomérné samoziejmou soucast pojmu ,,soukromi®.
Anonymita pomaha napf. pti eliminaci hrozby profilovani uzivatelt (angl. user profiling).



© Pseudonymita
Jedna se o vlastnost systému, ktery zajistuje moznost pouziti zdroji nebo sluzeb bez zjisténi
identity uzivatele tohoto systému tak, ze uzivatel je stale zodpovédny za toto pouziti.
Moznymi aplikacemi jsou napt. pouzivani sluzeb s naslednymi platbami za toto pouzivani bez
uvedeni vlastni identity pti bezproblémovych platbach (v ptipadé problémt Ize v odiivodnénych
ptipadech identitu zjistit — napf. u banky).

© Nespojitelnost
Nespojitelnost (angl. unlinkability) je vlastnost systému, ktery zajistuje moznost opakovaného
pouziti zdroji nebo sluzeb s tim, ze ostatni si tato pouziti nebudou schopni spojit (spojeni ve
smyslu vzajemné souvislosti, miiZe se jednat o postupné i soucasné poskyto-vané stejné i rizné
sluzby).
Tato vlastnost se vyrazné odlisuje od pfedchozich dvou v tom, Ze nezohlediiuje identitu
uzivatele, ale rozsah sluzeb a zdroju, které byly pouzity stejnym uzivatelem. Moznou aplikaci je
ochrana soukromi uzivatele pouzivajiciho soucasné sluzeb Internetu a urcité telefonni ptipojky —
komunikacéni partner by nemél mit moznost zjistit, odkud se dany uzivatel na Internet pfipojuje.

© Nepozorovatelnost
Nepozorovatelnost (angl. unobservability) je vlastnost systému, ktery zajistuje moznost pouziti
zdrojt nebo sluzeb tak, ze ostatni nemohou pozorovat pouzivani dané¢ho zdroje nebo sluzeb.
Nepozorovatelnost 1ze vnimat ve dvou rovinach jako: (1) zaruceni anonymity subjektu, ktery
urcity zdroj nebo sluzbu vyuziva (nejen vici vngj$im pozorovateliim, ale i viici dal§im
subjektiim, které dany zdroj ¢i sluzbu rovnéz vyuzivaji) a (2) zaru€eni ne-detekovatelnosti
pouziti daného zdroje nebo sluzby vici subjektlim, které dany zdroj ne-vyuzivaji.
Ochraiiovanymi hodnotami nejsou informace o uzivatelich, ale o pouziti zdroji nebo sluzeb.
Ptikladem aplikace miZe byt ochrana proti tzv. analyze provozu (angl. traf-fic analysis ), tj. napf.
proti pozorovani toho, ktera strana rozesila nejvice zprav v urcité dobé nebo pti vyskytu urcité
udalosti.

DosaZeni informacni bezpe¢nosti je proces dosaZeni a udrZeni dostupnosti, davérnosti,
integrity, autenticity, zodpovédnosti, nepopiratelnosti a spolehlivosti informaci a IT sluZeb na
pfimétené Girovni.

Rozsahlé databaze osobnich dat - seskupovanim osobnich dat do rozsahlych databazi dochazi k
tomu, Ze takovymto kombinovanim dat o urcité citlivosti 1ze ziskat informace daleko citlivejsi, které
jinak spadaji do kategorie s vys$§imi pozadavky na ochranu. Pro seskupovani se také pouZziva termin
agregace (z angl. Aggregation).

Predstavte si, Ze mate k dispozici kompletni informace o zdravotnim stavu a finan¢ni situaci (1.
manzela nebo manzelky; 2. ptimého nadfizeného; 3. v§ech zaméstnancii organizace, kde pracujete;
4. vSech obyvatel mésta/vesnice, kde Zijete; 5. vSech klientl urcité banky nebo zdravotni pojistovny.
Citite ten rozdil? Jedna se pfitom o stejné informace — jen se méni druh a pocet osob, ke kterym se
vztahuji. A predstavte si, jaky zajem o tyto informace musi mit tfeba banka, ktera poskytuje Gvéry a
hypotéky, nebo napt. pojistovaci agent.

Pravdépodobnost, ze budou informace neopravnéné zptistupnény, zalezi na dvou faktorech:

© hodnoté€ informaci
© poctu osob, které maji k informacim pfistup (operatofi i uzivatelé systému)

Priklady databazi:

o Satistické databaze - sice obsahuji citlivé tidaje o jednotlivcich, ale jejich vyuziti ma byt pouze
pro statistické dotazy k vytvoreni obrazu o celkovych potiebach obyvatelstva a formulovani
vladni politiky — podpora cirkvi, uréeni vybavenosti domacnosti podle lokalit atd. Vysledky
dotazli v takovychto databazich nesméji poskytnout tidaje o jednotlivcich.

Pokud nam systém spravujici databazi pro statistické dotazy umozni podobny postup,

o pak je to Spatny systém. Existuji tfi druhy protiopatfeni: 1. Minimalni rozsah dotazu a to bud’s
omezenim minima; 2. Nahodny vybér; 3. Perturbacni (zmatecné) techniky podle nékterych
definic zahrnuji 1 vy$e uvedeny nahodny vybér. Obecné se jedna o piidani pseudondhodného
,wsumu‘ tak, aby odpovédi byly konzistentni, ale ziskani elementarni odpovédi na sérii
podobnych dotazli nebylo mozné.



T¥i dimenze ochrany dat - i samotné utajeni dat je velmi slozitym problémem
© 1. zda tato data maji byt utajovana

o 2. zda samotna existence téchto dat je utajovana

o 2. zda samotna existence téchto dat je utajovana

Reseni prvni dimenze je nejjednodussi — piistup k datim maji jen opravnéné osoby. Technik k
realizaci tohoto pozadavku existuje n€kolik. Dalsi dv€ dimenze vyzaduji vice zamysSleni a kreativni
feSeni. Ochrana pied inferenci je jednim ze stale ne zcela vyfesenych témat pfi navrhu bezpecnych
vicetrovinovych databazi. Pro n€které situace vystac¢i perturbacni techniky, jindy zase disledné
vedeni auditniho zaznamu a jeho priibézné hodnoceni pro zjisténi pokusu o tok na data
prostiednictvim inference. Zadné z dosavadnich feseni vak neni vielékem.

Hierarchické ¢lenéni informaci - ve slozitych (pfeorganizovanych) strukturach neni systematizace
jednoducha zalezitost. Castedné feSeni p¥inasi hierarchicka klasifikace informaci. Pro minimalizaci
nepratelské informaéni dominance je dtlezité svéfovat pracovnikiim jen nejpotiebné;si informace
(ataky tyto pracovniky pfedem i pribézné provérovat).

o Pfisné tajna data

© Tajna data

o Divérna data

o Citliva dat

Bezpecnost informaci — Zakladni cile

©  Dostupnost

©  Duvernost

© Celistvost

©  Zodpovédnost



2. Uvod do kryptografie

Kryptografie slouzi k zajisténi podpory mnohych aspektii bezpe¢nosti. Nejcastéji jsou to duvérnost a
integrita, ale nelze opomenout ani dostupnost a zodpovédnost.

o Zajisténi divérnosti - snahou Alice je ochranit sva diivérna data pted zraky nepovolanych
slidild, at’ uz jsou tyto data uloZena v Alicinych elektronickych zatizenich (napft. v pocitaci,
mobilu, pamétové karté apod.), online (napft. sluzby Dropbox, Ubuntu One apod.) nebo se jedna
o data, které posila Alice Bobovi. Alice proto vyuziva nastroji kryptografie, aby zajistila, ze
pozadovana data nebude moci ¢ist nikdo jiny ale pouze ten, komu na to da Alice vyslovné
svoleni.

Znamym ptikladem Sifrovani je jednoducha Sifra Julia Cesara.
Sifrovani a deSifrovani. U Sifrovani je podstatné, aby zagifrovany text bylo mozné pomoci
Sifrovaciho klice opét prevést zpét do Citelné podoby. Tomuto procesu fikame deSifrovani.

© ZajiSténi integrity -

© Zajisténi dostupnosti -

o ZajiSténi zodpovédnosti -

* Kryptografii - pak oznacujeme védu (nebo snad uméni?) zabyvajici se tvorbou Sifro- vacich a
desifrovacich algoritmt. Takze pak mluvime o kryptografickych algoritmech, kli¢ich, zafizenich atd.

* Kryptoanalyzou - se rozumi obor, ktery se snazi Sifry pfekonavat a hledat jejich slabiny.

* Symetrické a asymetrické algoritmy - kryptografické algoritmy se v zasadé déli na dvé velké
skupiny:

© Symetrické algoritmy, kde se pro zasifrovani i deSifrovani pouziva stejny kryptograficky kli¢
o Asymetrické algoritmy, které pouzivaji odlisny kli¢ pro zaSifrovani (vefejny kli¢) i pro
desifrovani (soukromy klic).
Obe skupiny lze dale ¢lenit podle zplsobu transformace dat a jinych detailti — napt. Sifry proudové
(zpracovavan bit po bitu) ¢i blokové (data zpracovavana v blocich). Vyznam rozdéleni algoritmti na
dvé prvn€ uvedené skupiny neni v rozdéleni algoritmti na dvé rlizné tiidy bezpecnosti, ale v
problémech ohledné spravy kli¢i a obecné i vykonu.
Lze totiz — zjednodusen¢ — fict, ze symetrické algoritmy jsou rychlejsi. Zato si musite s kazdym, s
kym chcete komunikovat pti vyuziti Sifrovani, domluvit kryptograficky kli¢ a ob¢€ strany jej musi
peclive opatrovat: kazda z komunikujicich stran A, B, C a D musi obvykle mit k dispozici zamky i
kli¢e vSech ostatnich stran. Pokud cht¢ji tajné¢ komunikovat vSechny tyto strany spole¢n¢, pak jim
sta¢i po jedné kopii zamku a kli¢e. Pak ale nema A Zadnou jistotu, zda zpravu obdrzela od C nebo od
D. Takze obvykle ma kazd4 ze stran rizné kli¢e ke komunikaci s riznymi partnery.
Asymetrické algoritmy jsou na tom sice s vykonem htife, zato ale staci spolehlive zvetejnit sviij
vetejny klic€ a chranit si jen sviij soukromy kli¢. Ono spolehlivé zvetejnéni vetejného klice a jeho
ptipadné zruseni v pfipad€ poruseni nebo kradeze soukromého klice je velice problematicka
zalezitost: kazda strana opatruje jen sviij soukromy kli¢ a kdokoliv mlize pouzit v§eobecné pfistupné
prostfedky (v naSem ptipad€ pfipravené zamky) pro zaSifrovani zpravy. Je ov§em dtlezité mit na
vyvésce prostredky spravne oznacené, neumoznit jinym stranam zmény prostiedki atd.U rozsahlych
skupin komunikujicich ti€astnikli nékdy mize byt celkoveé vyhodnéjsi jednodussi zpisob Sifrovani
symetrickou cestou.
Nejcastéjsim praktickym feSenim byva tzv. hybridni systém, kde jsou prostfedky asymetrickych
algoritm pouzity k autentizaci a ustaveni spolecného klice pro nasledné symetrické Sifrovani — tento
systém je uplatnén napt. v SSL.
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Délka klice - castym ukazatelem tirovné ochrany — i kdyz nékdy velice zavadéjicim — je délka
pouzitého kryptografického klice. Pokud vezmeme jeden konkrétni a kvalitni algoritmus, tak plati,
ze ¢im delsi je pouzity kli¢ pro Sifrovani, tim lepsi je uroven ochrany.

Pro ptipadného utocnika, ktery nema k dispozici desifrovaci kli¢, totiz vede cesta k prekonani Sifry
ptes vyzkousSeni v§ech moznych hodnot klic¢e, ptipadné hledani slabin algoritmu. Pokud ato¢nik zné
vylozenou ,,diru* v algoritmu, pak vdm nepomiZze ani milionbitovy kli¢. Pokud je ale algoritmus
skutecné dobry, pak delsi kli¢ znamena pro Gto¢nika zdrzeni ze dvou diivodl: jednak musi vyzkouset
vic moznych hodnot klice (jednobitovy kli¢ mize nabyvat dvou hodnot — 0 a 1, dvoubitovy ¢ty —
00, 01, 10 a 11... a co tfeba stobitovy?); pro algoritmy s variabilni délkou kli¢e také delsi kli¢
znamena delsi dobu potiebnou pro provedeni vypoctu.

Uvadéni bezpecnosti jen délkou klice bez uvedeni algoritmu je velice oSemetné, nekteré hranice ale
lze zhruba nacrtnout. Pro symetrické blokové Sifry (DES, IDEA, RC4 atd.) se dnes ma za to, ze
oblast 70 bit je bézn¢ prekonatelna béhem nekolika hodin vladnimi superpocitaci asi pro 15-20
zemi svéta. A s Internetem lze dnes také provadet vypocty distribuované na stovkach i tisicich stroj,
takze tato hranice je piekonatelna i pro odhodlany tym ,,nevladnich* odborniki. vS§em cena za
vylusténi jedné takové zpravy, jako byla ta v DES Challenge je znacna, ¢ili se neni potfeba obavat,
ze by tfeba DES nebyl ,,dost dobry* pro béznou potiebu jednotlivce nebo malé firmy pro Sifrovani
dat, kterd chceme chranit dnes, ale netrapi nas jejich zvefejnéni za mésic. Dnes jiz ovSem mame k
dispozici novy standard pro symetrickou blokovou $ifru — AES (viz nize). U dobrych symetrickych
blokovych Sifer se ma za to, Ze hranice 100 bitt je pro kli¢ dostate¢nou zarukou bezpecnosti nejméné
pro 3-4 dalsi roky. Zde je taky vhodné poznamenat, Ze alternativa trojity DES nabizi ochranu
ekvivalentni asi 112 bitim.

Pro asymetrické algoritmy je situace znacné komplikovanéj$i. Asi nejzndméjSim algoritmem je
RSA (nazvany dle svych otcti — Rivesta, Shamira a Adlemana), u kterého je dnes prekonatelna
hranice nékde pod 800 bitl. VétSinou se tedy pro RSA doporucuji kli¢e bud’ s délkou 1024, nebo
radéji 2048 bitd. Pro algoritmy nad eliptickymi kfivkami se dnes uvadi, Ze cca 170 bitovy kli¢ dava
stejnou bezpecnost jako u RSA s klicem okolo 1000 bitt, resp. kli¢ sym. alg. 80 bita



3+4. Autentizace uzivateli a dat, digitalni podpis

Primarnim cilem autentizace je zabranit neautorizovanym uzivatelim v pouzivani pocitatového systému.
Sekundarnim cilem je znalost systému, ktery uzivatel s nim vlastné pracuje — tak, aby systém mohl ridit
ptistup uzivatele k datim a sluzbam podle danych pravidel.

Autentizacni metody v zasad¢ délime do tfi, resp. Ctyt skupin:

© Na zakladé vyluéné znalosti (co kdo zna) — tyto metody jsou pomérné velmi dobfe znamy, jedna
se o pouziti tajnych hesel, PIN{, algoritmu atd.

o Podle vlastnictvi specifickych predmétii (tokeny) (co kdo ma) — tyto metody jsou také Siroce
rozsifeny, jsou to napt. magnetické a Cipoveé karty, ale 1 bézné klice k zdmkiim a specialni
zafizeni jako jsou tzv. autentizacni kalkulatory.

o Biometriky (co kdo je) — tyto metody nabizi automatizované metody verifikace nebo
identifikace (rozpoznani identity cloveka) na zakladeé fyziologickych charakteristik jako jsou
napfiiklad otisk prstu ¢i hlas. Takové charakteristiky jsou jedine¢né a métitelné. Pouzivaly se
mnoho let pro zvlaste kritické kontroly (armadni a vladni systémy) a v poslednich letech
muZzeme pozorovat $irSi nasazeni biometrické autentizace.

o Kombinaci vySe uvedenych metod — takto 1ze dosahnout vyrazného zvysSeni spolehlivosti
autentizace. Typickym ptikladem je pouziti bankovni karty v kombinaci se znalosti PINu.

Zatimco prvni dve skupiny Ize pouzit jen k verifikaci identity, biometrické techniky mizeme pouzit
na dvé rozdilné aplikace: na verifikaci (identity) a na identifikaci. Verifikace je proces, pii kterém
subjekt predklada svou identitu (napt. vloZenim karty nebo zadanim hesla) a na zakladé této identity
se srovnavaji aktualni biometrické charakteristiky s ulozenymi charakteristikami, které této identité
odpovidaji podle zdznamti autentizacni databaze. Pii identifikaci (nebo také vyhledani ) naopak
¢lovek identitu sam nepiedklada. Systém prochazi vSechny (relevantni) biometrické zaznamy v
databazi, aby nasel patficnou shodu a identitu ¢loveéka sam rozpoznal.

* Biometrické systémy - sou zalozeny na méteni fyziologickych vlastnosti lidského téla (napf. otisk
prstu nebo geometrie ruky) nebo chovani ¢lovéka (napt. dynamika podpisu nebo vzorek hlasu).
Nekteré technologie jsou teprve ve stadiu vyvoje (napf. analyza pachti ¢i rozmisténi zil na zapésti),
avSak mnohé technologie jsou jiz relativné vyzralé a komeréné dostupné (napf. systémy
porovnavajici otisky prstll nebo vzorek o¢ni duhovky). Systémy zalozené na fyziologickych
vlastnostech jsou obvykle spolehlivéjsi a presnéjsi nez systémy zaloZené na chovani ¢loveka, protoze
jsou Iépe opakovatelné a nejsou ve velké mife ovlivnény danym jedincem (psychickym stavem) jako
napf. stres nebo nemoc.

* Digitalni podpis - se podpisu klasickému, ru¢nimu, v leccem podoba a v lecéem také lisi. Podoba
spociva predevs$im v pouziti, jakozto prvku stvrzujiciho zhlédnuti podepsaného dokumentu
(autenticita dokumentu) s tim, Ze toto stvrzeni lze prokazat i pozd¢ji (nepopiratelnost). Lisi se
predevsim ve dvou aspektech:

o 1. Digitalni podpis je vzdy zavisly na podepisovanych datech — podpisy riznych dokumenti jsou
vzdy rizné, kdezto rucni podpisy jedné osoby jsou i na riznych dokumentech jeden jako druhy.
Timto digitalni podpis perfektné zarucuje integritu podepsaného dokumentu.

o 2. Rucni podpis tvoti vzdy ¢lovek (i kdyz jej 1ze samoziejme padélat), kdezto digitalni podpis
tvoii vzdy pocita¢. Clovék mé tedy omezenou kontrolu nad tim, co a kdy se vlastné podepisuje.
Jednak nema naprostou jistotu, Ze jsou podepisovana data, o kterych si mysli, Ze jsou
podepisovana; také ale mohou byt podpisy vytvareny i bez védomi uzivatele (napf.
prosttednictvim Trojskych koni)



Co je digitalni podpis?
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Pii podpisu digitalniho dokumentu je dulezita jeho bitova reprezentace, nikoliv graficka podoba.
Digitalni podpis je pak také charakteristicky fetézec bitl, nikoliv tieba oskenovany ru¢ni podpis. Pro
tvorbu digitalniho podpisu je potiebny jednak podepisovany dokument, ale pfedevs$im jeden z paru
klict pouzivanych pii asymetrické kryptografii.

Privatni (soukromy) kli¢ pro vytvateni podpisu) a podepisovana data jsou vstupnimi daty pro
podpisovy algoritmus, jehoz vystupem je digitalni podpis danych dat, tento podpis pak lze ptipojit ke
zpréve. Spravny digitalni podpis mize vytvofit jen ten, kdo ma k dispozici soukromy kli¢. Pro
ovéfeni podpisu je nutné mit vetejny kli¢ podepsaného subjektu. Digitalni podpis nedava sam o sobe
zadnou zaruku o dobé jeho vytvoreni.

Ve skute¢nosti se ale v praxi digitalni podpis vytvari nasledujicim zptisobem (protoze aplikace
asymetrického algoritmu na rozsahlé datové soubory je Casové znacné naro¢na).

o Nejdiive se vytvoti tzv. hash (kontrolni soucet datového souboru), ktery je vlastné piesnou
reprezentaci (charakteristikou) dat. Tento hash je vlastné vystupem jednocestné kryptografické
hasovaci funkce aplikované na data.

o Poté se tento hash podepise danym asymetrickym Sifrovacim algoritmem (RSA) za pomoci
privatniho klice.

Poté si kazdy, kdo zna patticny verejny kli¢ podepsané osoby, mlize ovéfit platnost digitalniho

podpisu aplikaci tohoto vetejného klice, podepsanych dat (¢i hashe) a digitalniho podpisu za pouziti

tzv. verifika¢niho algoritmu. Pokud je vysledek verifikace podpisu danych dat v potadku, tak

muizeme mit jistotu, Ze zprava byla podepsédna vlastnikem privatniho klice a Ze po podepsani jiz

nebyla modifikovana. Spravna znalost vefejného klice (a komu patii) je tedy kriticka pro pouzivani

digitalniho podpisu.

Najznamejsi podpisovy algoritmus RSA se pouziva taky na asymetrické Sifrovani. V soucasné dobé

sa pouziva modulo o délkach 1024 az 4096 bitt.

Digitalni podpis se pouziva k zajisténi:

© autenticity dokumentu

© integrity dokumentu

o nepopiratelnosti zodpovédnosti autora podpisu

Zaruceny elektronicky podpis

o Je jednoznacné spojen s podepisujici osobou (jen fyzicka osoba!)

o Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave

o Byl vytvoren a pfipojen k datové zpraveé pomoci prostiedkd, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou

o Je k datové zprave, ke které se vztahuje, pfipojen takovym zpiisobem, ze je mozno zjistit
jakoukoliv naslednou zménu dat



Elektronicky podpis vs. znacka

o Elektronicky podpis - podepisujici osoba je fyzicka osoba, ktera je drzitelem prostfedku pro
vytvafeni elektronickych podpisi a jedna jménem svym nebo jménem jiné fyzické ¢i pravnické
osoby; pro ovéteni podpisu je vydavan certifikat (vefejného klice).

o Elektronicka znacka - oznacujici osobou fyzicka osoba, pravnicka osoba nebo organizacni
slozka statu, ktera drzi prostiedek pro vytvareni elektronickych znacek a oznacuje datovou
zpravu elektronickou znackou; pro overeni podpisu je vydavan systémovy certifikat (verejného
klice).

o Technologicky jde o totéz

o Jen uroven ochrany soukromého klice je jina.

Ziakon o elektronickém podpisu

Zakon o elektronickém podpisu €. 227/2000 Sb. (zménén zékony ¢. 226/2002, 517/2002 a 440/2004
Sb.).

,Elektronickym podpisem se rozumi tidaje v elektronické podobé, které jsou ptipojené k datové
zpraveé nebo jsou s ni logicky spojené a které slouzi jako metoda k jednozna¢nému ovéieni identity
podepsané osoby ve vztahu k datové zprave

Elektronickym podpisem tak miiZe byt i pouhé jméno napsané na klavesnici.

Sprava verejnych kli¢u - verejné klice jsou ve spraveé podpurné struktury PKI (Public Key
Infrastructure). PKI je systém technickych prosttedki, sluzeb a organizacnich opatieni ur¢enych ke
sprave vetrejnych klict.

PKI je zaloZena na prvcich:

©  bezpecnostni politika (BP) — definuje pravidla pro provoz celé infrastruktury PKI

© procedury — definice postupil pro generovani, distribuci a pouzivani klict

produkty — HW/SW komponenty pro generovani, skladovani a pouzivani klict

© autority — prosazuji plnéni BP s pomoci procedur a produktid

[e]

Komponenty PKI:

o certifikacni autorita (CA) — poskytovatel certifikacni sluzby, vydavatel certifikatu

o registracni autorita (RA) — registruje zadatele o vydani certifikatu a provéfuje jejich identitu

© adresafova sluzba— prostfedek pro uchovavénia distribuci platnych klict a seznam
zneplatnénych certifikatt (CRL)

Schéma struktury CA

datahaze

\.,_______d_,./



* Certifika¢ni autority
Certifikat
o Certifikat—vetejny kli¢ uzivatele podepsany soukromym kli¢em divéryhodné tfeti strany

o Certifikat spojuje jméno drzitele paru soukromého a vetejného klice s timto vetejnym klicem a
potvrzuje tak identitu osoby

o Poskytuje zaruku Ze identita spojena s vlastnikem daného vefejného kli¢e neni podvrzena
o Ptipadné také pfedstavuje doklad o tom, Ze totoznost drzitele vetejného klice byla ovéfena
Certifika¢ni autorita - struktura:

o CA vydava certifikaty na zdklade poziadavku od registracnej autority

©o RA overuje identitu ziadatel’a, posiela poziadavku na vystavenie certifikatu

o Revokac¢na autorita — umoznuje predCasné zrusenie platnosti certifikatu (e.g. v ptipade
kompromitace privatniho klice)

©  Vrcholy stromu tvofi kofenové certifikacni autority (e.g. Symantec, Comodo, z ¢eskych
PostSignum, Prvni certifikacni autorita)

©  Podobu certifikatov $pecifikuje Standard X.509

Certifika¢ni proces probiha v nasledujicich krocich:

o 1. Odesilatel podepisovaného dokumentu zada CA o digitalni certifikat pro sviyj vefejny kli¢

o 2. CA ovéiuje identitu Zadatele (prostfednictvim RA) a certifikat vydava

o 3. CA uklada certifikat do vetejné piistupného on-line repozitare

© 4. Odesilatel podepisuje dokument svym privatnim klice a odesila jej s pfipojenym certifikatem

o 5. Piijemce ovéfuje digitalni podpis vefejnym klicem odesilatele a pozaduje ovéieni digitalniho
certifikatu v repozitafi prislusné CA

o 6. Repozitaf vraci zpravu o stavu odesilatelova certifikatu

) 3 I e e
Certifileaini Q > Ulozste
certfiliat

autortta uloZeni ceritikatu
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* Infrastruktury verejnych kli¢a
PKI - popisané v casti Sprava vefejnych klica
PKI spaja verejny kIi€ so subjektom prostrednictvom vydania certifikatu certifikacnou autoritou. Jej
hlavnou ulohou je digitalne podpisat’ verejny kI'i¢ patriaci danému ¢loveku — a to pomocou
vlastného privatneho kl'ica samotnej CA, takze zavisi na doveryhodnosti konkrétnej autority. Tento
podpis potvrdzuje - certifikuje vlastnictvo daného verejného kl'uca.



Autentizace uZivateli v pocitacovych systémech (autentizace spociva v ovéteni, ze autentizovany je tim,
za koho se vydava. )

Tajné informace (co kdo zna)
Hesla, PIN, passphrase, identifikace obrazové informace ...
Aby autentizace tajnou informaci byla bezpecna je nutné dodrzet:

* informace musi byt opravdu tajn4, tj. nikdo jiny nez opravnény uzivatel by ji nemél znat

* autentizacni informace by méla byt vybrana z velkého prostoru moznych hodnot

* pravdépodobnost v§ech hodnot z prostoru by méla byt pokud mozno stejna

* pokud dojde ke kompromitaci autentiza¢ni informace, musi byt mozné nastavit novou jinou
autentiza¢ni informaci

Hesla

* Skupinova (uZzivatelska role) — malo pouzivané, bezpecnost miziva
* Unikatni pro danou osobu (heslo = userid)

* Neunikatni (pouzivana spolecné s userid)

* Jednorazova (at’ uz unikéatni ¢i nikoliv)

Ukladani hesel

* V otevieném tvaru

* V necitelné podobé
* Sifrovand - vyuzivame v situaci, kdy chceme mit piistup k otevienému tvaru hesla
* haSovana - ukladdme pouze vysledek haSovaci funkce

119
»So0leni

* ha$ neni jen funkci hesla, ale jest¢ dodatecné nahodné informace (soli)
* v tabulce hesel musime ukladat i stl: userid, sil, f(stl, heslo)

» delsi efektivni heslo

» feSeni pro stejna hesla (stejnd hesla s riznou soli budou mit rizné hase)

PIN (Personal Identification Number)
* Levn¢jsi klavesnice
* Obvykle pouzivany s fyzickym predmétem
* Ncékdy Ize zménit podle piani zékaznika
* Obvykle 4-8 znakt dlouhé
* Proceduralni omezeni proti itokiim hrubou silou
» Zabaveni karty pfi n¢kolika (3) nespravnych PINech
* Nutnost re-aktivace zaloznim (del$im) PINem po n¢kolika nespravnych PINech

Tokeny (co kdo ma)
Nejcastéjsi tokeny v I'T/IS:

* Karty
+ Cipové (bankomatova, SIM, USB token)
* Pamétové (chipcard), Pamét'ové se specialni logikou, Procesorové (smartcard)
» Kontaktni, Bezkontaktni (Autentizace byva obvykle zalozena pouze na ovéteni
sériového Cisla karty)
* S magnetickym prouzkem - 3stopy prouzek ~ 250 B (spolehlive), pomérné jednoduse se
kopiruji.
* Autentizacni kalkulatory (s tajnou informaci, s hodinami, zplsob vstupu/vystupu)



Cipova Karta jako aktivni prvek

+ Cipové karty maji i nezanedbatelnou vypocetni silu.

* Na ¢ipové kart€ je mozné implementovat kryptografické algoritmy i protokoly.

* Je mozné na kart¢ provadét operace s citlivymi daty tak, ze tato data nemusi opustit ¢ipovou kartu
(napt. vytvareni digitalniho podpisu).

* Symetrické Sifrovaci algoritmy b&zi v prostiedi Cipové karty bez problémt (Casto téZ specialni HW
akceleratory - napt. DES, 3DES, AES).

Vv

koprocesory.
Bezpecnost Cipovych karet

» Fyzicka bezpecnost (physical security) — pfekazka umisténa kolem pocitacového systému za Gcelem
ztizeni neautorizovaného fyzického pfistupu k tomuto pocitacovému systému.

* Odolnost vii¢i naruseni (tamper resistance) — vlastnost ¢asti systému, ktera je chranéna proti
neautorizované modifikaci zptisobem zajistujicim podstatné vyssi tiroven ochrany neZz ostatni ¢asti
systému.

» Zjistitelnost naruseni: systém, u kterého jakakoliv neautorizovani modifikace zanechdva zjistitelné
stopy.

* Detekce naruseni: automatické zjisténi pokusu o naruseni fyzické bezpecnosti.

* Odpovéd na naruSeni: automaticka akce provedena chranénou €asti pii zjisténi pokusu o narusSeni.

Biometriky (co kdo je)

Biometriky — ,,automatizované metody identifikace nebo ovéefeni identity na zakladé métitelnych
fyziologickych nebo behavioralnich vlastnosti ¢lovéka“.

Biometricka data nejsou nikdy 100% shodna, musime povolit ur¢itou variabilitu mezi registra¢nim
vzorkem a pozdé&ji ziskanymi biometrickymi daty

Model biometrické autentizace

» Féaze registrace
* prvotni ziskani biometrickych dat (kvalita je velmi dilezita)
* vytvoreni registracniho vzorku (ziskéani dtlezitych charakteristik)
* uloZeni registracniho vzorku (karta, snimac, pracovni stanice, server)
» Faze identifikace / autentizace
* ziskéni biometrickych dat
* vytvoreni charakteristik (jeden vzorek k dispozici)
» srovnani charakteristik (mira shody registracniho vzorku s aktualnimi daty)
* finalni rozhodnuti ano/ne

Chybovost biometrickych systémi zavisi na adé faktori:
* typ snimace, pouzivani riznych typti snimact
* prostedi ((ne)moznost prizplsobit prostfedi, vnitini, venkovni prostory, zdroje svétla...)
* nastaveni (pocCet pokust, omezeni kvality vzorkd,...)
* uzivatelé

Fyziologické charakteristiky

* Ruka
* Otisk prstu
* Otisk dlan¢
* Geometrie (tvaru) ruky
+ Zily ruky (geometrie)

¢ Duhovka
e Sitnice



* DNA

* Luzka nehti
*  Vuné/pot

* Tvarucha...

Charakteristiky chovani

* Dynamika podpisu

* Hlas (dle podnétu)

* Pohyby tvare

* Dynamika chiize

* Dynamika psani na klavesnici



5. Kerberos, bezpec¢nost v prostredi Internetu.

Kerberos

Je sitovy autentizacni protokol umoznujici komukoli komunikujicimu v nezabezpecené siti prokazat
bezpecné svoji identitu nékomu dals§imu prostfednictvim diveéryhodné tieti strany. Kerberos zabrainuje
odposlechnuti nebo zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvofen primarné pro
model klient-server a poskytuje vzajemnou autentizaci — klient i server si ovéti identitu své protistrany.

Zavér

Autentizace probéhne ve ¢tyrech krocich:
Krok 1

Klient pozada autentiza¢ni server (AS) o Ticket Granting Ticket (TGT).

AS vyhleda klienta ve své databazi, vygeneruje klic relace (session key) SK1, ktery bude pouzit pro
komunikaci mezi klientem a Ticket Granting Serverem (TGS). AS zasifruje klic SK1 za pouziti
tajného klice (secret key) klienta (uzivatelského hesla) a posle jej klientu.

AS dale vytvoii TGT zaSifrovany pomoci tajného klice TGS a také jej posle klientu.

Krok 2

Klient desifruje ptijaty SK1 pomoci svého tajného klice.

Klient vytvoii authenticator obsahujici uzivatelské jméno, IP klienta a ¢asové razitko. Posle
authenticator spolu s TGT sluzbé TGS spolu s pozadavkem na sluzbu, kterou chce pouzit.

TGS desifruje TGT zaslany klientem pomoci svého tajného klice a ziska z né&j kli¢ relace SK1.
Pomoci SK1 desifruje authenticator. Ovéii informace z authenticatoru.

TGS vytvoti kli¢ relace SK2 pro komunikaci mezi klientem a cilovym serverem (sluzbou). Zasifruje
SK2 pomoci SK1 a posle jej klientu. TGS vytvoii tiket pro pouZiti cilové sluzby obsahujici jméno
klienta, jeho IP adresu, ¢asové razitko, Cas expirace tiketu a SK2. Tiket zaSifruje pomoci tajného
klice a jména cilového serveru a posle jej klientu.

Krok 3

Klient desifruje SK2 pomoci SK1.

Klient vytvofi novy authenticator, zasifruje jej pomoci SK2 a spolu s tiketem jej zasle cilovému
serveru.

Cilovy server desifruje tiket pomoci svého tajného klice a ovéfi jej.

U sluzeb, kde je vyzadovano, aby se server prokazal klientu, zasle cilovy server klientu casové
razitko zvétSené o 1 zaSifrované pomoci SK2.

Krok 4

Nyni cilovy server i klient maji jistotu o totoznosti komunikacniho partnera.
Vzajemny sitovy provoz Sifruji pomoci SK2.
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